COMITE DE TRANSPARENCIA

Oficio: CTA-40418

Folio 0000500194518

Asunto: Se confirma la clasificacién de informacién
RESERVADA

ﬁﬁmmm r_wr‘m\m;a

Visto el expediente que contiene la solicitud de acceso a la informacién anotada al rubro, el Comité de
Transparencia de la Secretaria de Relaciones Exteriores ha procedido a analizar de forma exhaustiva el
conrtemdo de 1a misma vy las respuestas emitidas| por la DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION medijanté correo electrénico TIN-4366 de fecha 20 de noviembre de
2018 y por la DIRECCION GENERAL DE [BIENES INMUEBLES Y RECURSOS MATERIALES
metlfhante correo electrénico de fecha 21 de noviembre de 2018, de las que se desprende la clasificacion de
par‘te la informacién solicitada como RESERVADA, atendiendo a las siguientes consideraciones:

" Solicitud 0000500194518:

“Solicito documentos relacionados con la creacién y mantenimiento del servicio Mexitel, incluyendo
eontratos y licitaciones con las empresas pinculadas al desarrollo y mantenimiento del sistemna
Mexitel..

”»

TFCN OLOGIAS DE ]NFORMACION E OVACION mediante correo electrénico TIN-4366 de fecha

Respuesta de la Umdad Admn’nsm%:lva consultada la DIRECCION GENERAL DE
20 de nowembre de 2018, emitié su respuesta en los siguientes términos:

|Por lo que respecta a la creacion del sistema Mexitel, se informa que dicho sisterna inicié como parte
de un desarrollado que estaba considerado d través del contrato mimero SRE-DRM-LP-112/11, el cual
tuvo una vigencia del 11 de Septiembre de 2011 al 31 de marzo de 2014, precisando que en dicho plazo
el sistema en comento se encontré algjado|en la plataforma del Prestador del Servicio, el cual lo
Tdmmwtraba y realizaba mantenimientos bajo supervision de esta Secretaria.
Una vez concluida la vigencia del contrato, ¥ de conformidad con la Clausula Décima Segunda, en la
que se establecieron las Obligaciones del Proveedor de Servicio, se encontraba en el punto 26 que el
prestador deberia entregar a esta Secrefaria el desarrollo, el cédigo fuente de la aplicacién
informdtica y/o la solucién web del sistema.

ll)e igual forma, en la Clausula Décima Octava se establecié que los Derechos de Autor del Portal Web
Y de los desarrollos que se realicen para el lsistema de concertacion de citas via internet durante la
‘ vtgencza del contrato, serdn propiedad absoluta de “LA SECRETARIA?”, de conformidad con el
arﬁculo 103 de la Ley Federal del Derech¢ de Autor; por lo que, como propietaria puede hacer
cualquler Uso 0 explotac:on de los sistemas, en los términos que mejor convenga a sus infereses

institucionales.

Por lo anterior, durante el ejercicio 2014 el sistema Mexitel pasé a ser propiedad de la .S'ecretaria, por
lo que el sistema en comento se algjé en | plataformas de esta unidad administrativa, asi como

|
realizarse los mantenimientos, adecudciofes o mejoras que convenian a los intereses a esta

Cancilleria.
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Ahora bien, respecto al mantenimiento del sistema, coj
propietarta del sistema Mexitel desde hace varios ¢
mantenimiento y mejora en dicho sistema, como se desc

o A dicho aplicativo se le agregé un captcha con el fin
y se agreg6 un token que se envia al correo electrén
que procesos de automatizacion externos a la SRE
uso del captcha y token en el portal Mexitel (Anexo

» Seestablecieron medidas para mantener la segurid
las cuales se encuentran:

» Control en el centro de datos por medio d
ambientes.
Control Firewall perimetral, proporcions
comunicaciones y aplicaciones, para contre
de la SRE.

>

e Aftravés de informes de Seguridad Tecnolégica Clou
al esquema del Firewall aplicativo denominado WAI
detectar y contener intentos de acceso por BOTS
sospechoso.

¢ Se realizaron andlisis dindmicos de Vulnerabilidad
han sido atendidos y eliminados, esto a través de lo

e “Asimismo, a través de las Actas de Liberacién corn
portal de actualizaciones o mantenimientos respec
las telecomunicaciones, en el manejo de sesiones y &

Respecto a la informacién que integra lo asentado a pd
creacion y mantenimiento del sistema Mexitel, se mani]
que el expediente en comento el cual consta de 179 fojas
lenguajes de programacién, reglas técnicas y/o actividad
de cifas que proporciona este sistema, asi como el resul
medidas de control de acceso fisico y acceso l6gico e
proporcionarian detalles para que una persona con e
reutilice o incluso lo clone, dejando a esta Secretaria en ¢
“un riesgo en materia de seguridad informdtica, de lo que
como de Seguridad Nacional, tales como lanzar atagues
introducir algin tipo de malware, infectar, paralizar o
otras.
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mno ya se menciond esta Secretaria, al ser I
iios, ha ejecutado medidas y acciones d
ribe: -

[y ol -]

de evitar robots, también llamados spambot

ico del usuario registrado con el fin de evital
consuman citas, se adjunta la evidencia de

7).
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ad de la informacion en esta Secretaria, entre

e control de acceso fisico y acceso légico a

1 andlisis puntual de los estados de lais
lar el flujo de trafico que ingresa a las rede

dflare, se implementaron en el portal Mexite
F (Web Aplication Firewall), esto nos permitié
(Robots de acceso) y por sitios de origen

fes del sitio Mexitel, los hallazgos detectad
s reportes de pruebas que se generaron.

espondientes se asenté la realizacién a dich
to a saturacién del sistema, intermitencia e
n el flujo de envio de correos, enire otros.

e ML )

artir del segundo bullet correspondiente a [
fiesta que no es posible remitir la misma, y
rontiene informacion en la que se detallaria
des destinadas a prevenir, proteger el servicio
tado de las pruebas y andlisis realizados, 1
informes de seguridad; de lo contrario se
[ conocimiento adecuado, lo use, mod‘y‘iqm[el
pmpleto estado de vulnerabilidad, generandp
se desprenderia posibles riesgos catalogado's'
cibernéticos desde algiin equipo via remota e
incluso cambiar el cédigo del sistema, entre
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Asunto: Se confirma la clasificacion de informacién
RESERVADA

Esta Direccién General llega a la conclusion de que si bien s cierto existe el derecho de acceso a la
fnforma.cron también lo es que dicho derecho debe tener una utilidad piiblica y en el caso que nos
ocupa no se detecta que dicha informacién lo sea, ya que lejos de beneficiar a la colectividad, se
Ie:sfarl’a poniendo en riesgo la informacién de miles de ciudadanos bajo resguardo de esta Secretaria,
ya que la obtencion de la informacién beneficiaria a una persona o pequerio grupo. Lo cual refuerza
lo ya mencionado, en virtud de que la iriformacién que se aloja en los equipos es la que generan las
tlzmdades administrativas de la Cancilleria,|dentro de las cuales existen algunas que cuentan con el
lcaracter de Instancias de Sequridad Nacionul, de conformidad con las Bases de Colaboracion que en
le marco de la Ley de Seguridad Nacional. Por ende, la informacién que se genera también se
encuentra catalogada como de Seguridad Nacional, actualizéndose la causal de reserva contenida en
¢l articulo 110 , fraccion I de la Ley Federal de Transparencia y Acceso a la Informacion Piblica, en

relacién el articulo 51, Sfraccién I de la Ley de Seguridad Nacional, por un periodo de 5 arios.

Ahora bien, atendiendo a lo dispuesto en el artfculo 111 de la Ley Federal de Transparencia y Acceso a
a Informacién Piblica, a continuacién se establece la prueba de dafio:

I. La divulgacién de la informacién que|se reserva representa un riesgo real, demostrable e
identificable de perjuicio significativo d los intereses del gobierno mexicano. -La informacién
reservada se considera sensible en virtud|de que dan cuenta de lenguajes de programacién, reglas
técnicas y/o actividades destinadas a prevenir, proteger el servicio de citas que proporciona este
sistema, asi como el resultadoe de las pruebas y analisis realizados, las medidas de control de acceso
fisico y acceso logico e informes de seguridad, resaltando que existen unidades administrativas que
realizan actividades en dicho portal y quég se encuentran reconocidas como Instancia de Seguridad
Nacional. En virtud de lo anterior, la documentacion relacionada con la creacién y mantenimiento
del servicio Mexitel, representan informdcion reservada, ya que dan cuenta de las caracteristicas
técnicas de la infraestructura y desarrollgs con los gue cuenta esta Secretaria, asi como de las bases
de datos en las que se encuentra alojada dicho sistema, lo que podria ser aprovechada por terceros
con conocimientos técnicos para usar, modificar, reutilizar o incluso clonar el multicitado sistema
Mexitel, siendo asi susceptible a ser atacada o vulnerada afectando la integridad y dispontbilidad

K

.

“este sentido, es importante recalcar que

. La limitacion se adecua al principio de p

de la informacion, tentendo como posif
atribuciones conferidas a esta Secre
confidencial y/o sensible al tratarse de

taria,

les consecuencias la interrupcién del desarrollo de las
incluidas aquellas que albergan informacién
infraestructuras criticas, la cual es generada por las

unidades administrativas de la Secretaria que son instancias de seguridad nacional, asi como los

servicios a la ciudadania como es la emisi

El riesgo de perjuicio supera el interés g
informacién requerida permitiria cong
actividades destinadas a prevenir, prote,

seguridad nacional, por lo que el omitin
transgredir los. sistemas en ambientes de
realizar la operacién sustantiva; astmism
nivel de disponibilidad, enire otros.

disponible para evitar el perjuicio.- Li
informacién que se reservan €s proporcig
un derecho fundamental, no es absolutq
constitucionalmente vdélido (fin legitim
constitucionalmente vdalido; 1ii) no exi
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pn de documentacién oficial por parte de la dependencia.

tiblico general de que se difunda.- La divulgacion de la
cer lenguagjes de programacién, reglas técmicas y/o
ger el servicio de citas que proporciona este sistema. En
los servicios brindados se realizan dentro del marco de

la normatividad bajo la cual se rige, se traduciria en
desarrollo, calidad y produccion que son utilizados para
10, se vulneraria los servicios los cuales requieren un alto

roporcionalidad y representa el medio menos restrictivo
n limitacién del derecho del solicitante a conocer la
nal. El derecho a buscar y recibir informacién, st bien es
» y puede ser limitado siempre y cuando: i) el fin sea
o); i) la medida sea idonea para alecanzar el fin

ista un medio menos lesivo; y, W) la limitacién sea
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Asunto: Se confirma la clasificacién de mformaCJ]'G

RESERVA].i)A

proporcional en sentido estricto. (véanse tesis 1a. CCLXV/2016 (10a. ),m CCLXVIII/2016 (Joa)
1a. CCLXX/2016 (10a.) y 1a. CCLXXII/2016 (10a.) de noviembre de 2016, derivadas del Amparo
en Revision 237/2014 Josefina Ricafio Bandala y otros, 4 de noviembre de 2015).". i

Respuesta de la Unidad Administrativa consultada la DIRECCION GENERAL DE BIEI‘VES
INMUEBLES Y RECURSOS MATERIALES mediante{correo electrénico de fecha 21 de nowembr‘e de
2018, emiti6 su respuesta en los siguientes términos: |

]

“La Direccién General de Bienes Inmuebles y Recursos |

las atribuciones establecidas en el articulo 34 del Regla
Exteriores, informa que tal como lo indica la Direccid

\
Materiales (DGBIRM) conforme al ambito de
mento Intertor de la Secretaria de Relacioné§
n General de Tecnologias de Informacion ‘e

Innovacién, se celebré el contrato SRE-DRM-LP-112/11 ¢l cual obra en los archivos de manera ﬁszca

mismo que se pone a disposicién del solicitante, previo g

ago de derechos de reproduccién de 145 fo;a§

titiles, de conformidad con lo dispuesto en los articulos 136, 138 y 145 de la Ley Federal de
Transparencia y Acceso a la Informacién piiblica. \

‘ vy

Clasificacién de la informacién solicitada: RESERVIADA, las medidas establecidas para mantener la
seguridad de la informacién en esta Secretaria, como lo sdn el Control en el centro de datos por medilc de
control de acceso fisico y acceso logico a ambientes, Contrpl Firewall perimetral, para controlar el ﬂch de
trafico que ingresa a las redes de la SRE, informes de Seguridiad Tecnoldgica Cloudflare, que se 1mp1ementa,nron
en el portal Mexitel al esquema del Firewall aplicativo dengminado WAF (Web Aplication Flrewall), anallsls
dinamicos de Vulnerabilidades del sitio Mexitel y los reportes de pruebas que se generaron, asi como las Actas
de Liberacién correspondientes en las que se plasmé la realizacién de actualizaciones o mantemmentos
respecto a saturacién del sistema, intermitencia en las telecomunicaciones, en el manejo de sesiones y en el

flujo de envio de correos, entre otros, de conformidad con 1g sefialado por el solicitante. i

|
Fundamentacién Juridica de la clasificaciéon de informaeién RESERVADA: Articulos 6, frac!cién
1, de la Constitucién Politica de los Estados Unidos Mexicanos; 110, fraccion I de la Ley Federal de
Transparencia y Acceso a la Informacién Piblica; numerajes Cuarto, Quinto, Séptimo, fraccién I, OCtlclVO,
Décimo Séptimo, fraccién IV, Trigésimo Tercero, ’I‘r1ges1mo uarto de los Lineamientos Generales en matena
de clasificacion y desclasificacién de la informacion, asi domo para la elaboracién de versiones pubhcas
publicados en el Diario Oficial de la Federacion el 15 de abril de 2016; en relacién el articulo 51, _fr'acczonlI de

la Ley de Seguridad Nacional. ‘

Motivacion de la clasificacion de informacion ERVADA: La naturaleza de parte de la
informacion actualiza la causal de Reserva contenida en gl articulo 110, fraccién I de la Ley Federal de
Transparencia y Acceso a la Informacion Piblica, ya que los riesgos que conlleva su divulgacion, superéh el
interés piblico de que se difundan, ya que dan cuenta dejlenguajes de programacién, reglas técnicas‘ 1y/o
actividades destinadas a prevenir, proteger el servicio de fitas que proporciona este sistema, asi como el
resultado de las pruebas y anélisis realizados, las medidas de|control de acceso fisico y acceso 16gico e infoﬂnes
de seguridad, resaltando que existen unidades administrativas que realizan actividades en dicho portal yi ‘que
se encuenfran reconocidas como Instancias de Seguri Nacional, de conformidad con las Bases| de
Colaboracién que celebraran el Titular de la Secretaria de Gebernacién, en su caracter de Secretario Ejecutivo
del Consejo de Seguridad Nacional, y la Titular de la Secreta.lila de Relaciones Exteriores, pubhcadas en el DOF
de fecha 27 de mayo de 2008. En ese sentido, la documenta¢ién relacionada con la creacién y mantenimie Lnto
del servicio Mexitel, da cuenta de las caracteristicas técnicas de la infraestructura y desarrollos con los que
cuenta esta Secretaria, asi como de las bases de datos en las que se encuentra alojada dicho sistema, lo que
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Prueba de dafio: La sefialada por la
INFORMACION E INNOVACION.
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ibuciones conferidas a esta Secretaria, inc
nsible al tratarse de infraestructuras criticas
retaria que son instancias de seguridad naciq
documentacién oficial por parte de la depend

eriodo de reserva: 5 afios.

COMITE DE TRANSPARENCIA

Oficio: CTA-40418

Folio 0000500194518

Asunto: Se confirma la clasificacién de informacién
RESERVADA

podria ser aprovechada por terceros con conogimientos técnicos para usar, modificar, reutilizar o incluso
clonar el multicitado sistema Mexitel, siendo as]
y disponibilidad de la informacion, teniendo co%-1 posibles consecuencias la interrupeién del desarrollo de las
atr

susceptible a ser atacada o vulnerada afectando la integridad

idas aquellas que albergan informacién confidencial y/o
la cual es generada por las unidades administrativas de la
nal, asi como los servicios a la ciudadania como es la emisién
encia.

‘DIRECCION- GENERAL DE TECNOLOGIAS DE

Fundamentacidén juridica de la resolucién: Analizadas todas y cada una de las constancias que integran

el
Mexicanos; 28, de la Ley Organica de la Admini
la
administrativas a que se refiere el Reglamento In

Federacién el 04 de mayo de 2016; Acuerdo po
Comité de Transparencia de la Secretaria de
Fe

ISecretarla de Relaciones Exteriores; Acuer

Dla.no Oficial de la Federacién el o4 de octub
|

eracibn el 30 de agosto de 2016; 1, 2, 3, fracei

61
frac
numerales Cuarto, Quinto, Séptimo, fraccion I,
'I‘rtgemmo Cuarto de los Lineamientos Gene
informacién, asi como para la elaboracién de
Federacion el 15 de abril de 2016, el Comité de ]|

P

SEGUNDQO. Se confirma la clasificacion de part,
Adm1mstratwas consultadas, como RESERV
DIRECCION GENERAL DE TECNOLOQGI 2
solicitud de acceso a la informacién identificad

ap

fracciones II1 y V, 64, 65, fraccién 11, 97, 98
reidn I, 145 v Tercero Transitorio de la Ley K

RIMERO. Que el Comité de Transparencia jf
resolver respecto del presente asunto de co
transitorio, de la Ley Federal de Transparencia y

||

|

rada a derecho, atendiendo a los razonamier

T'E
145
IlfMU'EBLES Y RECURSOS MATERIALE
Transparencia y Acceso a la Informacion Priblica.

C

conocimiento del solicitante que le asiste el derec
de(Transparencia, Acceso a la Informacién y Proy

CERO. Pdngase a disposicién del solicitan
fojas titiles, el instrumento contractual pro

ARTO. Notifiquese la presente resolucién al

.
N
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expediente en comento, con fundamento en los articulos 6° de la Constitucién Politica de los Estados Unidos

stracién Piblica Federal; 34 y 36 del Reglamento Interior de
do por el que se adscriben organicamente las unidades
iterior de la Secretaria de Relaciones Exteriores, publicado en
re de 2011 tltima reforma publicada en el Diario Oficial de la
r el que se crea la Unidad de Transparencia y se establece el
Relaciones Exteriores publicado en el Diario Oficial de la
bn V, v 13, de la Ley Federal de Procedimiento Administrativo;
fraccién I, 100, 102, 103, 110, fraccién I, 111, 134, 135, 140,
ederal de Transparencia y Acceso a la Informacién Phblica;
Octavo, Décimo Séptimo, fraccién IV, Trigésimo Tercero,
ales en materia de clasificacién v desclasificacion de la
versiones publicas, publicados en el Diario Oficial de Ia
‘ransparencia de la Secretaria de Relaciones Exteriores:

RESUELVE

la Secretaria de Relaciones Exteriores es competente para
ormidad con los articulos 102, 140, fraccién I y tercero
r Acceso a la Informacidén Pablica.

e de lainformacion localizada en los archivos de las Unidades
'ADA de conformidad con la respuesta emitida por la
\S DE INFORMACION E INNOVACION, respecto de la
a con el nimero de folio 0000500194518, por encontrarse
Itos expresados en la presente resolucién.

te, previo pago de derechos por concepto de reproduccién de
porcionado por la DIRECCION GENERAL DE BIENES
S, de conformidad con el articulo 145 de la Ley Federal de

interesado para su conocimiento y efectos legales, higase del
ho a interponer recurso de revision ante el Instituto Nacional
teccion de Datos Personales de conformidad con los articulos
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61, fraccién Vy 147, de la Ley Federal de Transparencia y Af
de la Ley Federal de Procedimiento Administrativo.

ASI LO RESOLVIERON Y FIRMAN LOS INTEGRAT

COMITE DE TRANSPARENC]
‘ Oficio: CTA-40418
- Folio 0000500194518

{ Asunto: Se confirma la clasificacién de informacion

RESERVA]i)

rceso a la Informacion Piablica, y 3°, fraccion| XV,

UTES DEL COMITE DE TRANSPARENCIA

DE LA SECRETARIA DE RELACIONES EXTERIORES, A VEINTIUNO DE NOVIEMBRE DE DOS
MIL DIECIOCHO. )
OSCAR SANCHEZ DELGADO
Titular de la Unidad de Transparencia de la
Secretaria de Relaciones Exteriores
JORGE FUENTES HERNANDEZ ROSAURA GARCIA PALMEROS
) A

14
¢ .
Suplente del Dire neral del Acervo Histérico
Diplomaético y Coordifador de Archivos de la Secretaria ~ Cqg
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