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COMITÉ DE TRANSPARENCIA 
Oficio: CI'A-40418 

Folio 0000500194518 
Asunto: Se confinna la clasificación de información 

RESERVADA 

Vi to el expediente que contiene la solicitud e acceso a la infonnación anotada al rubro, el Comité de 
Tra1nsparencia de la Secretaría de Relaciones eriores ha procedido a analizar de fonna exhaustiva el 
cohltenido de la misma y las respuestas emitidas por la DIRECCIÓN GENERAL DE TECNOLOGÍAS DE 
INFORMACIÓN E INNOVACIÓN mediant correo electrónico TIN-4366 de fecha 20 de noviembre de 
20~8 y por la DIRECCIÓN GENERAL DE BIENES INMUEBLES y RECURSOS MATERIALES 
meiliante correo electrónico de fecha 21 de no . embre de 2018, de las que se desprende la clasificación de 
parte la infonnación solicitada como RESERV A, atendiendo a las siguientes consideraciones: 

SJ~citud 0000500194518: 

I 

rSolicito documentos relacionados con la cr ación y mantenimiento del servicio Mexitel, incluyendo 
contratos y licitaciones con las empresas inculadas al desarrollo y mantenimiento del sistema 
Mexitel .. 

Rjpuesta de la Unidad Administr 
TECNOLOGÍAS DE INFORMACIÓN E 
20 ae noviembre de 2018, emitió su respuesta e 

I . 

va consultada la DIRECCIÓN GENERAL DE 
OVACIÓN mediante correo electrónico TIN-4366 de fecha 
los siguientes ténninos: 

í'Por lo que respecta a la creación del sistem Mexitel, se informa que dicho sistema inició como parte 
ae un desarrollado que estaba considerado través del contrato número SRE-DRM-LP-112/11, el cual 
tuvo una vigencia del 11 de Septiembre de 2 11 al 31 de marzo de 2014, precisando que en dicho plazo 
bl sistema en comento se encontró alojado en la plataforma del Prestador del Servicio, el cual lo 
b.dministraba y realizaba mantenimientos b rjo supervisión de esta Secretaria. 
I 

Una vez concluida la vigencia del contrato, de conformidad con la Cláusula Décima Segunda, en la 
que se establecieron las Obligaciones del Pr veedor de Servicio, se encontraba en el punto 26 que el 
prestador· deberia entregar a esta Secre aria el desarrollo, el código fuente de la aplicación 
informática y/o la solución web del sistema. 
I .. 

De igualforma, en la Cláusula Décima Octa a se estableció que los Derechos de Autor del Portal Web 
y de los desarrollos que se realicen para el istema de concertación de citas vía internet durante la 
vigencia del contrato, serán ro ¡edad a soluta de "LA SECRETARÍA" de conformidad con el 
b.rtículo 103 de la Ley Federal del Derech de Autor; por lo que, como propietaria puede hacer 
~ualquier uso o explotación de los sistem ,en los términos que mejor convenga a sus intereses 
¡nStitucionales. 

for lo anterior, durante el ejércicio 2014 el 
!o que el sistema en comenW se alojó en 1 
tealizarse los mantenimientos, adecuacio 
Cancilleria. 

R 
~I 

tema Mexitel pasó a ser propiedad de la Secretaria, por 
plataformas de esta unidad administrativa, así como 

es o mejoras que convimían a los intereses a esta 
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cOMITÉ DE TRANSPARENCll\ 
Oficio: crA-404~8 

Folio 00005001945~8 
Asunto: Se confirma la clasificación de informacip~ 

RESERVil\ 

Ahora bien, respecto al mantenimiento del sistema, co o ya se mencionó esta Secretaría, al ser l 
propietaría del sistema Mexitel desde hace. varios ños, ha ejecutado medidas y acciones 1~ 
mantenimiento y mejora en dicho sistema, como se desc ibe: - I 
• A dicho aplicativo se le agregó un captcha con elfin de evitar robots, también llamados spambof;s 

y se agregó un token que se envía al correo electró ico del usuarío registrado con elfin de evita~ 
que procesos de automatización externos a la S consuman citas, se adjunta la evidencia dJl 
uso del captcha y token en el portal Mexitel (Anexo ). . II 

• Se establecieron medidas para mantener la seguríd d de la información en esta Secretaría, entrle 
las cuales se encuentran: I . . I 

~ Control en el centro de datos por medio de control de acceso físico y acceso lógico a 
ambientes. I 11 

~ Control Firewall perimetral, proporcionh análisis puntual de los estados de las 
comunicaciones y aplicaciones, para contr¡'lar elflujo de tráfico que ingresa a las redes

l

" 

delaSRE. . I 

• A través de informes de Segurídad Tecnológica Clo lflare, se implementaron en el portal Mexite! 
al esquema delFirewall aplicativo denominado WAF (WebAplicationFirewall), esto nos permitib 
detectar y contener intentos de acceso por BOT;l' (Robots de acceso) y por sitios de orígeJi 

• ::s::::::~n análisis dinámicos de Vulnerabilida es del sitio Mexitel, los hallazgos detectadjj 
han sido atendidos y eliminados, esto a través de ~o reportes de pruebas que se generaron. I 

• . Asimismo, a través de las Actas de Liberación ca spondientes· se asentó la realización a dicho 
portal de actualizaciones o mantenimientos respec o a saturación del sistema, intermitencia eH 
las telecomunicaciones, en el manejo de sesiones y n elflujo de envío de correos, entre otros. II 

Respecto a la información que integra lo asentado a p rtir del segundo bullet correspondiente a lh 
creación y mantenimiento del sistema Mexitel, se mani esta que no es posible remitir la misma, yH 
que el expediente en comento el cual consta de 179 fojas ontiene información en la que se detallaríaH 
lenguajes de programación, reglas técnicas y/o activida es destinadas a prevenir, proteger el servici8 
de citas que proporciona este sistema, así como el resu ado de las pruebas y análisis realizados, lalJ 
medidas de control de acceso físico y acceso lógico informes de seguridad; de lo contrario s~ 
proporcionarían detalles para que una persona con e conocimiento adecuado, lo use, modifiquJj 
reutilice o incluso lo clone, dejando a esta Secretaría en mpleto estado de vulnerabilidad, generand9 

. un riesgo en materia de seguridad informática, de lo qu se desprendería posibles riesgos catalogadds 
como de Seguridad Nacional, tales como lanzar ataques cibernéticos desde algún equipo vía remota ~ 
introducir algún tipo de malware, infectar, paralizar o incluso cambiar el código del sistema, entrJ 
otras. 
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SIlE tI COMITÉDE~~~~O~~ 
_____ Folio 0000500194518 

1 
5~enn!l,.r,n;l!. '!:ir Asunto: Se confirma la clasificación de información 

¡<¡C"""C,,;'" "Xl ¡""'1m RESERVADA 

, sta Dirección General llega a la conclusió de que si bien .es cierto existe el derecho de acceso a la 
información, también lo es que dicho dere o debe tener una utilidad pública y en el caso que nos 
bcupa no se detecta que dicha informació lo. sea, ya que lejos de beneficiar a la colectividad, se 
~staría poniendo en riesgo la información d miles de ciudadanos bajo resguardo de esta Secretaria, 
ya que la obtención de la información bene ciaria a una persona o pequeño grupo. Lo cual refuerza 
lo ya mencionado, en virtud de que la infor ación que se aloja en los equipos es la que generan las 
Unidades administrativas de la Cancilleria, dentro de las cuales existen algunas que cuentan con el 
tarácter de Instancias de SeguridadNacion 1, de conformidad con las Bases de Colaboración que en 
~l marco de la Ley de Seguridad Nacion 1. Por ende, la información que se genera también se 
~ncuentra catalogada como de Seguridad cional, actualizándose la causal de reserva contenida en 
~I articulo 110, fracción I de la Ley Federal e Transparencia y Acceso a la Información Pública, en 
~elación el artículo 51,fracción I de la Ley d Seguridad Nacional, por un periodo de 5 años. 

lhora bien, atendiendo a lo dispuesto en el rtículo 111 de la Ley Federal de Transparencia y Acceso a 
la Información Pública, a continuación se ablece la prueba de daño: 

I. La divulgación de la información que se reserva representa un riesgo real, demostrable e 
identificable de perjuicio significativo los intereses del gobierno mexicano. -La información 
reservada se considera sensible en virtu de que dan cuenta de lenguajes de programación, reglas 
técnicas y/o actividades destinadas a pr venir, proteger el servicio de citas que proporciona este 
sistema, así como el resultado de las prue as y análisis realizados, las medidas de control de acceso 
jisico y acceso lógico e informes de seguri ad, resaltando que existen unidades administrativas que 
realizan actividades en dicho portal y qu se encuentran reconocidas como Instancia de Seguridad 
Nacional. En virtud de lo anterior, la do mentación relacionada con la creación y mantenimiento 
del servicio Mexitel, representan inform ción reservada, ya que dan cuenta de las características 
técnicas de la infraestructura y desarroll s con los que cuenta esta Secretaría, así como de las bases 
de datos en las que se encuentra alojada icho sistema, lo que podria ser aprovechada por terceros 
con conocimientos técnicos para usar, m dificar, reutilizar o incluso clonar el multicitado sistema 
Mexitel, siendo así susceptible a ser atac da o vulnerada afectando la integridad y disponibilidad 
de la información, teniendo como posi les consecuencias la interrupción del desarrollo de las 
atribuciones conferidas a esta Secre aria, incluidas aquellas que albergan información 
confidencial y/o sensible al tratarse de infraestructuras criticas, la cual es generada por las 
unidades administrativas de la Secretan que son instancias de seguridad nacional, así como los 
servicios a la ciudadanía como es la emis • n de documentación oficial por parte de la dependencia. 

JI. El riesgo de peljuicio supera el interés úblico general de que se difunda.- La divulgación de la 
información requerida permitiria con cer lenguajes de programación, reglas técnicas y/o 
actividades destinadas a prevenir, prote er el servicio de citas que proporciona este sistema. En 
este sentido, es importante recalcar que los servicios brindados se realizan dentro del marco de 
seguridad nacional, por lo que el omiti la normatividad bajo la cual se rige, se traduciría en 
transgredir los. sistemas en ambientes de desarrollo, calidad y producción que son utilizados para 
realizar la operación sustantiva; asimis o, se vulneraria los servicios los cuales requieren un alto 
nivel de disponibilidad, entre otros. 

III. La limitación se adecua al principio de p oporcionalidad y representa el medio menos restrictivo 
disponible para evitar el perjuicio.- limitación del derecho del solicitante a conocer la 
información que se reservan es proporci na/. El derecho a buscar y ·recibir información, si bien es 
un derecho fundamental, no es absolut y puede ser limitado siempre y cuando: i) el fin sea 
constitucionalmente válido (fin legíti o); ii) la medida sea idónea para alcanzar el fin 
constitucionalmente válido; iií) no exi ta un medio menos lesivo; y, iv) la limitación sea 
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SRE .t .. ·.· COMITÉDE~!;=~~ 
__ "";'''-_ ~ Folio 0000500194518 

I)~C':Rl0"ARj~i;pt ",', [: Asunto: Se confinna la clasificación de infonnac~8n 
~,"..a"w., tXHJ<J"IIJ:.;. RESERVAD1\. 

. i 1 

proporcional en sentido ~tricto. (véanse tesis la. O :LXV/2016 (lOa.),la. CCLXirIII/2016 (lOa.1J 
la. CCLXX/2016 (lOa.) y la. CCLXXII/2016 (loa.) de noviembre de 2016, derivadas del Ampa~¿' 
en Revisión 237/2014 Josefina Ricaño Bandala y otrbs, 4 de noviembre de 2015). ". ¡ I 

1" -. . ··jl 
Respuesta de la Unidad Administrativa consultada la DIRECCIÓN GENERAL DE BIENES 
INMUEBLES Y RECURSOS MATERIALES mediante correo electrónico de fecha 21 de noviemb~J de 
2018, emitió su respuesta en los siguientes términos: ! I 

. I 

"La Dirección General de Bienes Inmuebles y Recursos Materiales (DGBIRM) conforme al ámbito qe 
las atribuciones establecidas en el articulo 34 del Regla ento Interior de la Secretaría de RelacioneJ 
Exteriores, informa que tal como lo indica la Direcci n General de Tecnologías de Información IJ 
Innovación, se celebró el contrato SRE-DRM-LP-112/11 I cual obra en los archivos de manerafisicqj 
mismo que se pone a disposición del solicitante, previo ago de derechos de reproducción de 145foj~s 
útiles, de conformidad con lo dispuesto en los arti los 136, 138 Y 145 de la Ley Federal dJ 
Transparencia y Acceso a la Información pública. \ 1I 

1" 
. ··11 

Clasificación de la información solicitada: RESER A, las medidas establecidas para mantener la 
seguridad de la información en esta Secretaría, como lo s el Control en el centro de datos por medi~ de 
control de acceso físico y acceso lógico a ambientes, Contr 1 Firewall perinletral, para controlar el fluj~ de 
tráfico que ingresa a las redes de la SRE, informes de Seguri d Tecnológica Cloudflare, que se implement~on 
en el portal Mexitel al esquema del Firewall aplicativo den minado WAF (Web Aplication Firewall), anÍ\lisis 
dinámicos de Vulnerabilidades del sitio Mexitel y los report de pruebas que se generaron, así como las Ahas 
de liberación correspondientes en las que se plasmó la ~ealización de actualizaciones o mantenimierttos 
respecto a saturación del sistema, intermitencia en las tele¡municaCiones, en el manejo de sesiones y eh el 
flujo de envio de correos, entre otros, de conformidad con 1 señalado por el solicitante. 1I 

Fundamentación Jurídica de la clasificación de inti rmación RESERVADA: Artículos 6, fra~ción 
1, de la Constitución Política de los Estados Unidos Mexicanos; 110, fracción 1 de la Ley Federa!ll de 
Transparencia y Acceso a la Información Pública; nUlller es Cuarto, Quinto, Séptimo, fracción 1, octavo, 
Décimo Séptimo, fracción IV, Trigésimo Tercero, Trigésimo uarto de los lineamientos Generales en maiéria 
de clasificación y desclasificación de la información, así mo para la elaboración de versiones públitas, 
publicados en el Diario Oficial de la Federación el15 de abr I de 2016; en relación el articulo 51,jracción!'r de 
la Ley de Seguridad Nacional. ! I 

Motivación de la clasificación de información ERV ADA: La naturaleza de parte db la 
información actualiza la causal de Reserva contenida en 1 artículo 110, fracción 1 de la Ley Feder¡j¡j de 
Transparencia y Acceso a la Información Pública, ya que 1 riesgos que conlleva su diVUlgación, supedh el 
interés público de que se difundan, ya que dan cuenta de lenguajes de programación, reglas técnicasl ~ /0 
actividades destinadas a prevenir, proteger el servicio de itas que proporciona este sistema, así como el 
resultado de las pruebas y análisis realizados, las medidas de control de acceso físico y acceso lógico e info$nes 
de seguridad, resaltando que existen unidades administrati que realizan actividades en dicho portal ~ que \ 
se encuentran reconocidas como Instancias de Seguri Nacional, de conformidad con las Basesl de 
Colaboración que celebraran el Titular de la Secretaría de bernación, en su carácter de Secretarío EjecJtivo 
del Consejo de Seguridad Nacional, y la Titular de la Secretmlía de Relaciones Exteriores, publicadas en el DOF 
de fecha 27 de mayo de 2008. En ese sentido, la documentaJión relacionada con la creación y mantenimib~to 
del servicio Mexitel, da cuenta de las caracteristicas técni s de la infraestructura y desarrollos con los que 

;z:
u~ a esta Secretaria, así como de las bases de datos en que se encuentra alojada dicho sistema, lo que 
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COMITÉ DE TRANSPARENCIA 
Oficio: CTA-40418 

Folio 0000500194518 
Asunto: Se confirma la clasificación de información 

RESERVADA 

pOldría ser aprovechada por terceros con cono imientos técnicos para usar, modificar, reutilizar o incluso 
cloÍlar el multicitado sistema Mexitel, siendo as susceptible a ser atacada o vulnerada afectando la integridad 
y djsponibilidad de la información, teniendo co o posibles consecuencias la interrupción del desarrollo de las 
at:tibuciones conferidas a esta Secretaria, inc . das aquellas que albergan información confidencial y/o 
seHsible al tratarse de infraestructuras críticas la cual es generada por las unidades administrativas de la 
se~l'retaria que son instancias de seguridad naci nal, así como los servicios a la ciudadanía como es la emisión 
de documentación oficial por parte de la depen 

peLodo de reserva: 5 años. 

Jeba de daño: La señalada ¡lor la DIRECCIÓN· GENERAL DE TECNOLOGÍAS DE 
INFORMACIÓN E INNOVACIÓN. 

~damentaciÓnjurídiCa de la resolució : Analizadas todas y cada una de las constancias que integran 
el ~~ediente en comento, con fundamento en lo articulos 6° de la Constitución Política de los Estados Unidos 
M~¡ncanos; 28, de la Ley Orgánica de la Admi . tración Pública Federal; 34 y 36 del Reglamento Interior de 
la I Secretaría de Relaciones Exteriores; Acue do por el que se adscriben orgánicamente las unidades 
adlhinistrativas a que se refiere el Reglamento 1 terior de la Secretaria de Relaciones Exteriores, publicado en 

" el ~iario Oficial de la Federación el 04 de octub e de 2011 última reforma publicada en el Diario Oficial de la 
, Fe~eración el 04 de mayo de 2016; Acuerdo po el que se crea la Unidad de Transparenciay se establece el 

Cmpité de Transparencia de la Secretaria de Relaciones Exteriores publicado en el Diario Oficial de la 
FeHeración el 30 de agosto de 2016; 1, 2, 3, fracci n V, y 13, de la Ley Federal de Procedimiento Administrativo; 
61~fracciones II y V, 64, 65, fracción II, 97, 98 fracción 1, 100, 102, 103, 110, fracción 1, 111, 134, 135, 140, 
fra~ción 1, 145 Y Tercero Transitorio de la Ley ederal de Transparencia y Acceso a la Información Pública; 
n~erales Cuarto, Quinto, Séptimo, fracción , Octavo, DécinlO Séptimo, fracción IV, Trigésimo Tercero, 
Trigésimo Cuarto de los Lineamientos Gene ales en materia de clasificación y desclasificación de la 
infmrmación, así como para la elaboración d versiones públicas, publicados en el Diario Oficial de la 
Fe~eración el 15 de abril de 2016, el Comité de ansparencia de la Secretaria de Relaciones Exteriores: 

11 UELVE 

P . I ERO. Que el Comité de Transparencia e la Secretaría de Relaciones Exteriores es competente para 
resolver respecto del presente asunto de co ormidad con los articulos 102, 140, fracción 1 y tercero 
tr~sitOriO, de la Ley Federal de Transparencia Acceso a la Información Pública. 

SEGUNDO. Se confirma la clasificación de p de la información localizada en los archivos de las Unidades 
A~inistrativas consultadas, como RESER~ADA de conformidad con la respuesta emitida por la 
D~CCIÓN GENERAL DE TECNOLOG DE INFORMACIÓN E INNOVACIÓN, respecto de la 
sol~citud de acceso a la información identifica con el número de folio 0000500194518, por encontrarse 
aPrrada a derecho, atendiendo a los razonamie tos expresados en la presente resolución. j 
TERCERO. Póngase a disposición del solicitan e, previo pago de derechos por concepto de reproducción de . 
1451 fojas útiles, el instrunlento contractual pro orcionado por la DIRECCIÓN GENERAL DE BIENES 
~UEBLES y RECURSOS MATE , de conformidad con el articulo 145 de la Ley Federal de 
Trahsparencia y Acceso a la Información Públic . 

CJARTO. Notifíquese la presente resolución al interesado para su conocimiento y efectos legales, hágase del 
co~ocimiento del solicitante que le asiste el dere ho a interponer recurso de revisión ante el Instituto Nacional 
delrransparencia, Acceso a la Información y Pro ección de Datos Personales de conformidad con los articulos 
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61, fracción Vy 147, de la Ley Federal de Transparencia y A ceso a la Información Pública, y 3°, fracciónlKV, 
de la Ley Federal de Procedimiento Administrativo. 1I 

ASí LO RESOLVIERON Y FIRMAN LOS INTEG S DEL cOMITÉ DE TRANSPAREN~IA 
DE LA SECRETARÍA DE RELACIONES EXTERIORE ,A VEINTruNO DE NOVIEMBRE DE IDOS 
MIL DIECIOCHO_ 

OSCARSANCHEZjELGADO 

<: . '. , -.:,. 

Titular de la unidad de ::lsparencia de la 
Secretaría de Relacioneb Exteriores 

Suplente del Dire o eneral del Acervo Histórico 
Diplomático y COO)) • a or de Archivos de la Secretaría 

de elaciones Exteriores 

~;r~PMMEROS 

SuPlent~de1 Órgano Interno de 
C ntrol en la l~retaría de Relaciones Exteriores 

EEE 
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