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[bookmark: _GoBack]RESOLUCIÓN DEL COMITÉ DE TRANSPARENCIA DE LA SECRETARÍA DE RELACIONES EXTERIORES CON MOTIVO DE LA DECLARACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR LA UNIDAD ADMINISTRATIVA RELATIVA A LA SOLICITUD DE ACCESO A LA INFORMACIÓN PÚBLICA CON NÚMERO DE FOLIO 0000500118719.


A N T E C E D E N T E S

I. SOLICITUD – FOLIO 0000500118719
Con fecha 22 de abril de 2019 fue presentada la solicitud de acceso a la información pública a través del Sistema de Solicitudes de Acceso a la Información (SISAI) de la Plataforma Nacional de Transparencia (PNT), en la cual se requiere:

“Mi petición está relacionadas con los recursos y almacenamiento anual destinados al los correos electrónicos institucionales.
Entiendo que quizá no se cuente con la información general de todas las instituciones de gobierno a nivel federal pero en caso de ser así les pido dar respuesta al cuestionario con la información de su institución, así como de ser posible adjuntar archivos que puedan ser de relevancia para sustentar las respuestas.
La informacion que requiero en torno al tema es la siguiente:
1-. ¿Cuánto paga de manera anual por el servicio de correo electrónico institucional?
2-. ¿Qué tipo de antivirus o firewall utilizan?
3-.¿Cuál es el monto anual que paga por almacenamiento de correo electrónico y quien es su proovedor?
4-.¿Cuentan con servidores de almacenamiento de correo electrónico propios o rentan el servicio?
5-.¿En caso de contar con servidores de almacenamiento propios cuántos recursos se destinan a su mantenimiento anual?
6.-¿Cuál es la cantidad de GB o TB de almacenamiento para correos electrónicos que usa de manera anual? (Incluir informacion de los últimos 3 años )
7.-¿Quien es su proveedor del servicio de correo electrónico?
8.-¿Cuantas cuentas de correo electrónico institucionales tienen activas actualmente?
9-.¿Cuentan con protocolos para la gestión adecuada de los correos electrónicos institucionales?
10-.¿Es una sola institución la que se encarga de la contratación del servicio de correo electrónico institucional a nivel federal o cada institución se hace cargo de la contratación y pago del servicio?” (Sic)


II. TURNO DE LA SOLICITUD
La Unidad de Transparencia turnó la solicitud de acceso a la información pública, a la Dirección General de Tecnologías de la Información e Innovación (DGTII), a la Dirección General de Programación, Organización y Presupuesto (DGPOP), a la Dirección General de Bienes Inmuebles y Recursos Materiales (DGBIRM), para que en el ámbito de su competencia atendieran la misma. 

III. RESPUESTAS DE LAS UNIDADES ADMINISTRATIVAS
Con fecha 06 de mayo de 2019, a través de correo electrónico, la DGBIRM manifestó lo siguiente:

“La Dirección General de Bienes Inmuebles y Recursos Materiales (DGBIRM) conforme al ámbito de las atribuciones establecidas en el artículo 34 del Reglamento Interior de la Secretaría de Relaciones Exteriores, hace de su conocimiento lo siguiente:
Con relación a las preguntas 1, 2, 4, 5, 6, 8, 9 y 10, la información no es competencia de esta Dirección a mi cargo, por lo que se sugiere dirigir la solicitud a la Unidad Administrativa competente.
Por lo que se refiere a “3-.¿Cuál es el monto anual que paga por almacenamiento de correo electrónico y quien es su proovedor?”(Sic), se comunica que el almacenamiento se encuentra considerado dentro de la solución del servicio de correo electrónico, cuyo proveedor del servicio es la empresa Sixsigma Networks México, S.A. de C.V.
Por último, en atención a “7.-¿Quien es su proveedor del servicio de correo electrónico?”(Sic), el proveedor del servicio es la empresa Sixsigma Networks México, S.A. de C.V.”. (Sic)

Con fecha 07 de mayo de 2019, a través de correo electrónico No. TIN-1673, la DGTII manifestó lo siguiente:

“Al respecto, me permito hacer de su conocimiento que de conformidad con las atribuciones conferidas a ésta Dirección General en el artículo 36 del Reglamento Interior de la Secretaría, se informa lo siguiente:
1-. ¿Cuánto paga de manera anual por el servicio de correo electrónico institucional?
De manera anual se paga la cantidad de $914.279.76 (Novecientos catorce mil doscientos setenta y nueve pesos 76/100) más I.V.A
2-. ¿Qué tipo de antivirus o firewall utilizan?
El proporcionar la información que requiere el peticionario, se compromete la seguridad nacional y revela especificaciones técnicas de equipos útiles a la generación de inteligencia, por lo que no se encuentran abiertos a toda persona, ya que se correría el riesgo de que alguna persona con el conocimiento idóneo realice un ataque informático dirigido a las posibles vulnerabilidades, por ejemplo: puertos de comunicación interna, firmas de antivirus, vectores de ataque libres y/o protegidos, etc, conocidos en las herramientas en cuestión, pudiendo exponer información que se almacena y procesa en los dispositivos de la Secretaría.
De igual forma, permitiría conocer el tipo de cifrado que se ocupa actualmente, lo cual revelaría los niveles de seguridad, asimismo podría evaluar el código fuente del programa informático, conocer los privilegios de acceso de los equipos que tiene cada usuario, detección de algún problema, tiempos de mitigación, afectación lograda y demás variables que pueden ser usadas para generar vectores de ataque dirigidos, ocasionando que pueda tener acceso de manera remota a los mismos y por ende a toda la información de la Secretaría, de lo que se desprendería posibles riesgos de fuga de información catalogada como de Seguridad Nacional y lanzar ataques cibernéticos desde alguno o algunos de los equipos de la red de computadoras, introducir algún tipo de malware a la red, infectar el portal web o incluso paralizar las actividades de la red de computadoras, entre otras.
Por lo anterior, se llega a la conclusión de que si bien es cierto existe el derecho de acceso a la información, también lo es que dicho derecho debe tener una utilidad pública y en el caso que nos ocupa no se detecta que dicha información lo sea, ya que lejos de beneficiar a la colectividad, se estaría poniendo en riesgo la información de miles de ciudadanos bajo resguardo de esta Secretaría, ya que la obtención de la información beneficiaría a una persona o pequeño grupo. Lo cual refuerza lo ya mencionado, en virtud de que la información que se aloja en los equipos es la que generan las unidades administrativas de la Cancillería, dentro de las cuales existen algunas que cuentan con el carácter de Instancias de Seguridad Nacional, de conformidad con las Bases de Colaboración que en el marco de la Ley de Seguridad Nacional. Por ende, la información que se genera también se encuentra catalogada como de Seguridad Nacional, actualizándose la causal de reserva contenida en el artículo 110, fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública, en relación el artículo 51, fracción I de la Ley de Seguridad Nacional, por un periodo de 5 años, cuyo término habrá de iniciar a partir de que el Comité de Transparencia de la Secretaría de Relaciones Exteriores emita su resolución Confirmando la Clasificación de la información.
En conclusión, esta Secretaría considera NO viable proporcionar la información a que hace alusión el solicitante, en virtud de que proporcionarla pondría en riesgo la seguridad de la información contenida en los equipos, ya que los equipos que se encuentran instalados y conectados a la Red de la Secretaría, por lo que es considerado de que se transgrede la seguridad de los equipos instalados y se estaría en posibilidad de transgredir la totalidad de los equipos con los que cuenta la Secretaría; para robustecer lo arriba citado, se informa que existen diversos tipos de intentos de hackeo:
· Los que corresponden a Antivirus son realizados por malware que se intenta infiltrar en el SO de los equipos personales y servidores. 
· Los de Filtrado Web son troyanos que están dentro del código de páginas web y que el usuario no lo detecta al querer abrir y navegar por estos sitios. Estos ataques son contenidos por nuestra herramienta de filtrado de contenido. 
· Los más severos son los de IPS y que si son lanzados directamente por hackers hacia las direcciones Ip de la SRE.

	Antivirus SRE Nacional
	Antivirus Exterior
	Filtrado WEB
	IPS Firewall Alameda
	IPS Firewall Triangular

	amenazas detectadas y bloqueadas
	amenazas detectadas y bloquedas2
	amenazas detectadas y mitigadas
	ataques detectados y bloqueados
	ataques detectados y bloqueados3

	235
	26,618
	91,500
	99
	2,556



En ese sentido, el conocimiento o posesión de la información requerida podría permitir que cualquier tercero contara con los elementos suficientes para encontrar vulnerabilidades y acceder remotamente a los equipos y a su contenido.
Ahora bien, atendiendo a lo dispuesto en el artículo 111 de la Ley Federal de Transparencia y Acceso a la Información Pública, a continuación se establece la prueba de daño:
1. La divulgación de la información que se reserva representa un riesgo real, demostrable e identificable de perjuicio significativo a los intereses del gobierno mexicano. -La información reservada se considera sensible en virtud de que dan cuenta de los equipos y tecnología empleadas por las Unidades Administrativas de esta Secretaría, resaltando que algunas de ellas realizan actividades en el marco de la Seguridad Nacional, derivado de su reconocimiento como Instancia de Seguridad Nacional. En virtud de lo anterior, el tipo de antivirus o firewall que se utiliza, representa información reservada, ya que dan cuenta de las características técnicas de la infraestructura contratada, la cual soporta los sistemas centrales que contienen bases de datos e información, lo que podría ser aprovechada por terceros con conocimientos técnicos para detectar puntos de vulnerabilidad en la infraestructura informática de la Secretaría de Relaciones Exteriores, cuestión que potenciaría actos de sabotaje, monitoreo y/o control de los equipos de cómputo, siendo así susceptible a ser atacada o vulnerada afectando la integridad y disponibilidad de la información, teniendo como posibles consecuencias la interrupción del desarrollo de las atribuciones conferidas a esta Secretaría, incluidas aquellas que albergan información confidencial y/o sensible al tratarse de infraestructuras críticas, la cual es generada por las unidades administrativas de la Secretaría que son instancias de seguridad nacional, así como los servicios a la ciudadanía como es la emisión de documentación oficial por parte de la dependencia.
1. El riesgo de perjuicio supera el interés público general de que se difunda.- La divulgación de las características de los dispositivos solicitados permitiría conocer los mecanismos que sigue esta Secretaría para los servicios de red, a través de los cuales puede viajar información sensible y dan conectividad a equipos de cómputo. Adicionalmente, se protege el poder contar con una red y servicios de conectividad, que den continuidad operativa y permitan mejorar los sistemas y aplicativos con los que la Secretaría cuenta para funcionar internamente. En este sentido, es importante recalcar que los servicios brindados se realizan dentro del marco de seguridad nacional, por lo que el omitir la normatividad bajo la cual se rige, se traduciría en transgredir los sistemas en ambientes de desarrollo, calidad y producción que son utilizados para realizar la operación sustantiva; asimismo, se vulneraría los servicios los cuales requieren un alto nivel de disponibilidad, además del servicio de equipamiento para proporcionar servicios a la red interna de datos, entre otros.
1. La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo disponible para evitar el perjuicio.- La limitación del derecho del solicitante a conocer la información que se reservan es proporcional. El derecho a buscar y recibir información, si bien es un derecho fundamental, no es absoluto y puede ser limitado siempre y cuando: i) el fin sea constitucionalmente válido (fin legítimo); ii) la medida sea idónea para alcanzar el fin constitucionalmente válido; iii) no exista un medio menos lesivo; y, iv) la limitación sea proporcional en sentido estricto. (véanse tesis 1a. CCLXV/2016 (10a.),1a. CCLXVIII/2016 (10a.), 1a. CCLXX/2016 (10a.) y 1a. CCLXXII/2016 (10a.) de noviembre de 2016, derivadas del Amparo en Revisión 237/2014 Josefina Ricaño Bandala y otros, 4 de noviembre de 2015)."
3-.¿Cuál es el monto anual que paga por almacenamiento de correo electrónico y quien es su proveedor?
El almacenamiento se encuentra considerado dentro de la solución del servicio de correo electrónico, por lo que ya se encuentra contemplado en la cantidad mencionada para la pregunta número 1.
4-.¿Cuentan con servidores de almacenamiento de correo electrónico propios o rentan el servicio?
Son servidores arrendados.
5-.¿En caso de contar con servidores de almacenamiento propios cuántos recursos se destinan a su mantenimiento anual?
No aplica.
6.-¿Cuál es la cantidad de GB o TB de almacenamiento para correos electrónicos que usa de manera anual? (Incluir información de los últimos 3 años )
La cantidad para el almacenamiento es de 35TB.
7.-¿Quién es su proveedor del servicio de correo electrónico?
Sixsigma Networks México S.A. de C.V
8.-¿Cuantas cuentas de correo electrónico institucionales tienen activas actualmente?
El servicio actual de correo electrónico contempla como máximo la cantidad de 10,000 cuentas, por lo que a la fecha no se ha rebasado dicha cifra.
9-.¿Cuentan con protocolos para la gestión adecuada de los correos electrónicos institucionales?
Si
10-.¿Es una sola institución la que se encarga de la contratación del servicio de correo electrónico institucional a nivel federal o cada institución se hace cargo de la contratación y pago del servicio?
El contrato que brinda el servicio de correo electrónico institucional, lo realizó la Secretaría de Relaciones Exteriores para sus necesidades y las de sus Organismos” (Sic)

Con fecha 15 de mayo de 2019, a través de correo electrónico, la DGPOP manifestó lo siguiente:

“Al respecto, con fundamento en el artículo 32 del Reglamento Interior de la Secretaría de Relaciones Exteriores, se informa que no obra en los archivos de esta Dirección General la información solicitada en los numerales 1, 3 y 5, en virtud de que el control presupuestario no se realiza al nivel de detalle solicitado.
Lo anterior, de conformidad con lo establecido en el artículo 135 de la Ley Federal de Transparencia y Acceso a la Información Pública; Lineamiento octavo de los Lineamientos que establecen los procedimientos internos de atención a solicitudes de acceso a la información pública; así como el artículo tercero inciso 6.2 del Acuerdo por el que se emiten las Disposiciones Generales para la Transparencia y los Archivos de la Administración Pública Federal y el Manual Administrativo de Aplicación General en las materias de Transparencia y de Archivos”. (Sic)

En esa tesitura, este Comité de Transparencia procede a valorar las manifestaciones expuestas por la unidad administrativa correspondiente de conformidad con los siguientes:


C O N S I D E R A N D O S

Primero.- Que el Comité de Transparencia es competente para confirmar, modificar o revocar la declaratoria de reserva de la información hecha por la unidad administrativa, de conformidad con los artículos 64, 65, fracción II y 110 fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP).

Segundo.- Que la DGTII reserva la información que da cuenta de qué tipo de antivirus o firewall utilizan, de conformidad con lo siguiente:

Clasificación de la información: RESERVADA
Período de la reserva: Cinco (5) años, cuyo término habrá de iniciar a partir del 23 de enero de 2019, de conformidad con la resolución CTA-012-2019 emitida por el Comité de Transparencia.
Fundamento de la Clasificación de la información: Artículos 97, 98, fracción I, 102, 110 fracción I y 111 de la LFTAIP.
Motivación de la Clasificación de la información: Toda vez que:
· Proporcionar la información requerida compromete la seguridad nacional y revela especificaciones técnicas de equipos útiles a la generación de inteligencia, por lo que no se encuentran abiertos a toda persona. ya que se correría el riesgo de que alguna persona con el conocimiento idóneo realice un ataque informático dirigido a las posibles vulnerabilidades
· De igual forma, permitiría conocer el tipo de cifrado que se ocupa actualmente, lo cual revelaría los niveles de seguridad, asimismo podría evaluar el código fuente del programa informático, conocer los privilegios de acceso de los equipos que tiene cada usuario, detección de algún problema, tiempos de mitigación, afectación lograda y demás variables que pueden ser usadas para generar vectores de ataque dirigidos, ocasionando que pueda tener acceso de manera remota a los mismos y por ende a toda la información de la Secretaría, de lo que se desprendería posibles riesgos de fuga de información catalogada como de Seguridad Nacional
PRUEBA DE DAÑO:
· La divulgación de la información que se reserva representa un riesgo real, demostrable e identificable de perjuicio significativo a los intereses del gobierno mexicano. En virtud de que dan cuenta de los equipos y tecnología empleadas por las Unidades Administrativas de esta Secretaría, resaltando que algunas de ellas realizan actividades en el marco de la Seguridad Nacional, derivado de su reconocimiento como Instancia de Seguridad Nacional. 
· El tipo de antivirus o firewall que se utiliza, dan cuenta de las características técnicas de la infraestructura contratada, la cual soporta los sistemas centrales que contienen bases de datos e información, lo que podría ser aprovechada por terceros con conocimientos técnicos para detectar puntos de vulnerabilidad en la infraestructura informática de la SRE, cuestión que potenciaría actos de sabotaje, monitoreo y/o control de los equipos de cómputo.
· Se podría afectar la integridad y disponibilidad de la información, teniendo como posibles consecuencias la interrupción del desarrollo de las atribuciones conferidas a esta dependencia, incluidas aquellas que albergan información confidencial y/o sensible al tratarse de infraestructuras críticas, la cual es generada por las unidades administrativas de la SRE que son instancias de seguridad nacional, así como los servicios a la ciudadanía como es la emisión de documentación oficial por parte de la dependencia

Con base en lo anteriormente expuesto y con fundamento en lo dispuesto por los artículos 65 fracción II, 97, 98, fracción II, 102, 110 fracción I, 111 y 140 de la LFTAIP y en el Décimo Séptimo fracción IV, de los Lineamientos Generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas, este Comité de Transparencia emite la siguiente:

R E S O L U C I Ó N

PRIMERO.-	Se confirma la clasificación como reservada de la información referente a qué tipo de antivirus o firewall utiliza la SRE, conforme a lo señalado en el Considerando Segundo de la presente resolución.

SEGUNDO.-	Se confirma el periodo de reserva de la información testada por cinco (5) años, en términos de lo señalado en el Considerando Tercero de la presente resolución.

TERCERO.-	NOTIFÍQUESE copia de la presente resolución al solicitante, a través de la vía elegida al presentar la solicitud de acceso a la información pública.

CUARTO.-	Publíquese la presente resolución en el sitio de internet de esta dependencia.

QUINTO.-	Se hace del conocimiento del solicitante, que de conformidad con lo dispuesto en los artículos 147 y 148 de la LFTAIP, podrá interponer, por sí mismo o a través de su representante, de manera directa o por escrito, o por medios electrónicos, recurso de revisión ante el INAI o ante esta Unidad de Transparencia, dentro de los 15 días hábiles siguientes a la fecha de la notificación de la respuesta, medio de impugnación que deberá contener los requisitos previstos en el artículo 149 de la LFTAIP.

Así lo resolvieron, los integrantes del Comité de Transparencia de la Secretaría de Relaciones Exteriores, el día 15 de mayo de 2019.
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