COMITF. DE TRANSPARENCIA

Oficio; CTA-40318

Folio 0000500202718

Asunto: Se confirrna Ia clasificacion de informacién
RESERVADA

de acceso a la informacién anotada al rubro, el Comité de
I Exteriores ha procedido a analizar de forma exhaustiva el
contemdo de la misma y las respuestas emijtidas por la DIRECCION GENERAL DE SERVICIOS
ONSULARES mediante correo electrénico| de fecha 20 de noviembre de 2018 y por la DIRECCION
dENERAL DE TECNOLOGIAS DE INFORMACION E INNOVACION mediante correo electrénico
TIN-4367 de fecha 20 de noviembre de 2018, de las que se desprende la clasificacién de parte la informacion
solicitada como RESERVADA, atendiendo a las siguientes consideraciones:

Vilsto el expediente que contiene la solicitud
Transparencia de la Secretaria de Relaciones

Solicitud 0000500202718:

“Solicito documentos relacionados a quejasirecibidas por la SRE o los consulados acerca de problemas
con el funcionamiento del servicio Mexitel.
También solicito documentos relacionados

con fallas técnicas de Mexitel y trabajos de mantenimiento
o reparacién del servicio. :

»

Respuesta de la Unidad Administrativa consultada la DIRECCION GENERAL DE SERVICIOS
CONSULARES mediante correo electrénico de fecha 20 de noviembre de 2018, emitié su respuesta en los

Pl
siguientes términos:

“Al respecto, me permito hacer de su conocimiento lo siguiente:
De conformidad con las facultades que lg confiere el articulo 23 del Reglamento Interior de la
Secretaria de Relaciones Exteriores, esta| Direccidn General iinicamente cuenta con acceso a la
informacion relativa a la expedicién de dodqumentos consulares.

Por lo anterior, y en referencia a la solicitud de los documentos relacionados con las quejas del Servicio
MEXITEL, me permito informar que, algunas de las quejas recibidas en esta Direccién General por
parte de usuarios o connacionales se debe a la omisién de datos necesarios para llevar a cabo el
tramite deseado en alguna de nuestras 147|0ficinas Consulares de México en el mundo.

Por otra parte, se han presentado quejas por la imposibilidad de programar una cita en alguna de
nuestras Oficinas Consulares, debido a que po todos los tramites y/o servicios merecen la atencion por
medio una cita, por la baja o casi nula presencia de usuarios que requieren el servicio, motivo por el

cual, se puede brindar dicha atencién de ma
subsanar brindando informacién necesar
tramite deseado, acompanadas de algunas|
considerar.

Cabe sefialar que, la gran mayoria de quejq
sido por motivos de escasez de citas en algu
por proporcionar a los usuarios, ciertos
demanda de tramites y/o servicios que se
connacionales como ciudadanos extranjera
una mejor atencién y servicio con base en lo

2,
N
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Yy la infraestructura tecnolégica para llevar

nera presencial sin cita previa. Otras quejas se han podido
ia para poder continuar un procedimiento o concluir el
capturas de pantalla para mayor referencia del asunto a

15 que se han recibido en esta Unidad Administrativa, han
nas de nuestras Oficinas Consulares, las cuales han optado
periodos de apertura a fin de poder controlar la gran
otorgan dentro de cada una de las oficinas, tanto para
s; lo anterior, ha permitido a la Oficina Consular, brindar
s edleulos de personal con los que cuenta la representacion
a cabo los registros de cada uno de los trémites.
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Aunado a lo anterior, la gran demanda de usuarios ha s
programacién de citas MEXITEL en la direccién electrg
periodos en los que nuestras representaciones habilitan
percepcién de blogueo o falla en el servicio por la gran ¢
la programacién de una cita de manera simultdnea, al
en nuestra red consular.

Cabe mencionar que, en caso de requerir las quejas y st
unidad administrativa con respecto a las solicitadas en
titiles previo pago de derechos.

En lo que respecta a la informacién relacionada con fa
informa que dicho sistema es un desarrollo interno)
Exteriores, a través del cual se programan las citas

COMITE DE TRANSPARENCI

|

|
sido detonante de la sobre carga del portal de
orica hitps://mexitel.sre.gob.mx, durante 10§
sus calendarios al piblico, pudiendo dar unla
antidad de personas que desean llevar a cabo

ser el 1inico medio para poder programarlci:':

is respectivas respuestas elaboradas por est
comento, se ponen a su disposicion 605 foja

h—R

llas técnicas y trabajos de mantenimiento, se
propiedad de la Secretaria de Relaciones

P s » |
en las Oficinas Consulares de México en e

extranjero, por lo que, cualquier documentacién referente a este sistema deberd ser proporcionada

por la Direccién General de Tecnologias de Informaciq
competencia. :

n e Innovacién (DGTII), por ser tema de sit

1,

Respuesta de la Unidad Administrativa consultada la DIRECCION GENERAL
TECNOLOGIAS DE INFORMACION E INNOVACION mediante correo electrénico TIN-4367 de fi
20 de noviembre de 2018, emitié su respuesta en los siguientes términos:

e

Oficio: CTA-40318

Folio 0000500202718

Asunto: Se confirma la clasificacién de informacién
RESERVADA

“Esta Direccién General informa que respecto a los g

acerca de problemas con el funcionamiento del servicio

contiene el nitmero de ticket o incidente, estado, fecha de apertura y concepto; precisando que dichos
tickets fiteron extraidos del sistema de mesa de ayuda con el que cuenta ésta Secretaria y los tickets
son levantados por usuarios internos, quienes captan las quejas y/o inconformidades de los

ciudadanos.

Ahora bien, respecto a los documentos relacionados con los trabajos de mantenimiento del sistema
esta Secretaria ha gjecutado medidas y acciones de mejora, como se describe a continuacion:

s Adicho aplicativo se le agregd un captcha con el fin
Yy se agrego un token que se envia al correo electror
que procesos de automatizacién externos a la SRH
uso del captcha y token en el portal Mexitel (Anexo

¢+ Se establecieron medidas para mantener la segurid,
las cuales se encuentran:

> Control en el centro de datos por medio de contrs

» Control Firewall perimetral, proporciona
comunicaciones y aplicaciones, para controlar ¢
SRE.

e Através de informes de Seguridad Tecnolégica Clou
al esquemna del Firewall aplicativo denominado WA

Plaza Juarez No. 20, Col. Centro, Del. Cuauhtén
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ocumentos relacionados a quejas recibida

exitel, se anexa tabla en formato pdf, la cuq?

&

de evitar robos, también llamados spambo?ls
iico del usuario registrado con el fin de evitar

consuman citas, se adjunta la evidencia de

7).

P

ad de la informacion en esta Secretaria, entr,

o
(-

l de acceso fisico y acceso logico a ambientes

nndlisis puntual de los estados de las
I flujo de tréfico que ingresa a las redes de la

Py

dflare, se implementaronen el portal Mexite
F (Web Aplication Firewall), esto nos permitio

noc, C.P. 06010, Ciudad de México.
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detectar y contener intentos de acce|
sospechoso.

Se realizaron andalisis dindmicos de V]
han sido atendidos y eliminados, esto (

' Asimismo, a través de las Actas de Lil]
portal de actualizaciones 0 mantenimi
las telecomunicaciones, en el manejo d

Respecto a la informacién que integra lo
mantenimiento del sistema Mexitel, se m
expediente en comento el cual consta de
lenguajes de programacidn, reglas técnicas
de citas gue proporciona este sistema, asi ¢
medidas de control de acceso fisico y ac
proporcionarian detalles para que una pq
reutilice o incluso lo clone, dejando a esta Sé
un riesgo en materia de seguridad informdas
como de Seguridad Nacional, tales como la
introducir algiin tipo de malware, infectan
otras. L

Esta Direccién General llega a la conclusiq
informacion, también lo es que dicho dere
ocupa no se detecta que dicha informacié

COMITE DE TRANSPARENCIA

Oficio: CTA-40318

_ Folio 0000500202718
Asunto: Se confirma la clasificacién de informaci6én
RESERVADA

50 por BOTs (Robots de acceso) y por sitios de origen

uinerabilidades del sitio Mexitel, los hallazgos detectados
1 través de los reportes de pruebas que se generaron.

eracidn correspondientes se asenté la realizacion a dicho
entos respecto a saturacién del sisterna, intermitencia en
e sesiones y en el flujo de envio de correos, entre otros.

asentado a partir del segundo bullet correspondiente al
nnifiesta que no es posible remitir la misma, ya que el
179 fojas contiene informacién en la que se detallarian
y/o actividades destinadas a prevenir, proteger el servicio
romo el resultado de las pruebas y andlisis realizados, las
reso l6gico e informes de seguridad; de lo contrario se
rsona con el conocimiento adecuado, lo use, modifigue,
cretaria en completo estado de vulnerabilidad, generando
ica, de lo que se desprenderta posibles riesgos catalogados
nzar ataques cibernéticos desde algiin equipo via remota e
, paralizar o incluso cambiar el cédigo del sistema, entre

cho debe tener una utilidad publica y en el caso que nos
n lo sea, ya que lejos de beneficiar a la coleetividad, se

estaria poniendo en riesgo la informacién de miles de ciudadanos bajo resguardo de esta Secretaria,
ya que la obtencidn de la informacién beneficiaria a una persona o pequefio grupo. Lo cual refuerza

lo ya mencionado, en virtud de que la info

rmacién que se aloja en los equipos es la que generan las

unidades administrativas de la Cancilleria, dentro de las cuales existen algunas que cuentan con el
cardcter de Instancias de Seguridad Nacional, de conformidad con las Bases de Colaboracién que en
el marco de la Ley de Seguridad Nacional. Por ende, la informacién que se genera también se
encuentra catalogada como de Seguridad Nacional, actualizéndose la causal de reserva contenida en

el articulo 110, fraccién I de la Ley Federa

de Transparencia y Acceso a la Informacién Piblica, en

relacién el articulo 51, fraccién I de la Ley de Seguridad Nacional, por un periodo de 5 afios.

Ahora bien, atendiendo a lo dispuesto en el

articulo 111 de la Ley Federal de Transparencia y Acceso a

la Informacién Publica, a continuacién se establece la prueba de dafio:

I. La divulgacién de la informacién gqu
identificable de perjuicio significativo
reservada se considera sensible en virty
técnicas y/o actividades destinadas a
sistema, asi como el resultado de las |
acceso fisico y acceso légico e infd
administrativas que realizan actividad
Instancia de Seguridad Nacional. En o
creacién y mantenimiento del servicio
cuenta de las caracteristicas técnicas g

Plaza Juarez No. 20, Col. Centro,
Tel: (55) 3686 —

N

e se reserva representa un riesgo real, demostrable e
a los intereses del gobierno mexicano. -La informacién
1d de que dan cuenta de lenguajes de programacién, reglas
revenir, proteger el servicio de citas que proporciona este
pruebas y andalisis realizados, las medidas de control de
irmes de seguridad, resaltando que existen unidades
les en dicho portal y que se encuentran reconocidas como
irtud de lo anterior, la documentacién relacionada con la
Mexitel, representan informacién reservada, ya que dan
le la infraestructura y desarrollos con los que cuenta esta

Del. Cuauhtémoc, C.P. 06010, Ciudad de México.
5100 / https:/iwww.gob.mx/sre

n de que st bien es cierto existe el derecho de acceso a la



Secretarta, asi como de las bases de datos en las que se encuentra alojada dicho sistema, lo
que podria ser aprovechada por terceros con conocimientos técnicos para usar, mody‘icar,
reutilizar o incluso clonar el multicitado sistema Mexitel, siendo asi susceptible a ser atacada o
‘vulnerada afectando la integridad y disponibilidad de la informacién, teniendo como posibles
consecuencias la interrupcion del desarrollo de las atribuciones conferidas a esta Secretar:aL

incluidas aquellas que albergan informacién |confidencial y/o sensible al tratarse de
infraestructuras criticas, la cual es generada por las unidades administrativas de la Secretaria

gue son instancias de seguridad nacional, asi como los servicios a la ciudadania como es la

emisién de documentacién oficial por parte de la dependencia. i ’
II. ‘El riesgo de perjuicio supera el interés piiblico general de que se dtﬁmda La divulgacién de la

informacion requerida permitiria conocer lengu jeS de programacion, reglas técnicas y/II

actividades destinadas a prevenir, proteger el servicio de citas que proporciona este sisterna. En

este sentido, es importante recalcar que los servicips brindados se realizan dentro del marco de
seguridad nacional, por lo que el omitir la normatividad bajo la cual se rige, se traduciria en

transgredir los sistemas en ambientes de desarrollo) calidad y producczon que son utilizados pa : '
realizar la operacibn sustantiva; asimismo, se vulneraria los servicios los cuales requieren un
alto nivel de disponibilidad, entre otros. !

HI. La limitacion se adecua al principio de proporciondlidad y representa el medio menos restrictivo

disponible para evitar el perjuicio.- La hmltaczon del derecho del solicitante a conocer I'c'z
informacién que se reservan es proporcional. El d irecho a buscar y recibir informacion, si bien
es un derecho fundamental, no es absoluto y puedelz ser limitado siempre y cuando: 1) el fin seg
constitucionalmente vdlido (fin legitimo); i) la| medida sea idénea para alcanzar el n
constitucionalmente vdlido; ifi) no exista un medio menos lesivo; y, i) la limitacién secll
proporcional en sentido estricto. (véanse tesis 1a. QCLXV/2016 (10a. )1a CCLXVIII/2016 (10a.),
1a. CCLXX /2016 (10a.) y 1a. CCLXXIl/2016 (10a.) de noviembre de 2016, derivadas delAmpar'é

en Revision 237/2014 Josefina Ricafio Bandala y ofros, 4 de noviembre de 2015)." ...”

Clasificacién de la informacién solicitada: RESERVADA, La informacién en la que se detallan
lenguajes de programacién, reglas técnicas y/o actividades destinadas a prevenir, proteger el servicio d
citas que proporciona este sistema, asi como el resultado dg las pruebas y anélisis realizados, las medid '
de control de acceso fisico ¥ acceso logico e informes de seguridad.

—(b—

COMITE DE TRANSPARENCIA

Oficio: CTA-40318

Folio 0000500202718

Asunto: Se confirma la clasificacién de mformacmn
RESERVADA

Fundamentacién Juridica de la clasificacién de infprmacién RESERVADA: Articulos 6, fraccién

I, de la Constitucién Politica de los Estados Unidos Mexicanos; 110, fraccién I de la Ley Federall

de

Transparencia y Acceso a Ja Informacién Pablica;, numerales Cuarto, Quinto, Séptimo, fraccién I, Octavo,

Décimo Séptimo, fraccion IV, Trigésimo Tercero, Tngesmlo arto de los Lineamientos Generales en materia
de clasificacion y desclasificacién de la informacién, asi como para la elaboracién de versiones pubhcas

la Ley de Seguridad Nacional. |

Motivacion de la clasificacion de informacién ERVADA: La naturaleza de parte d|e

informacién actualiza la causal de Reserva contenida en gl articulo 110, fraccion I de la Ley Federa!l!
Transparencia y Acceso a la Informacién Puablica, ya que 1

publicados en el Diario Oficial de la Federacién el 15 de abr}l de 2016; en relacién el articulo 51, fracei6 II de

la
de

riesgos que conlleva su dlvulgaclon, superan el

interés publico de que se difundan, ya que dan cuenta de|lenguajes de programacidn, reglas técnicas| y/ ¢
actividades destinadas a prevenir, proteger el servicio de pitas que proporciona este sisterna, asi coms el
resultado de las pruebas y anélisis realizados, las medidas delcontrol de acceso fisico v acceso 16gico e informes

de seguridad, resaltando que existen unidades administratiyas que realizan actividades en dicho portal y; hue

Plaza Juarez Na. 20, Col. Centro, Del. Cuauhtémoc, C.P. 06010, Ciudad de México.
Tel: (55) 3686 — 5100 / https:/ .gob.mx/sre




COMITE DE TRANSPARENCIA

Oficio: CTA-40318

Folio 0000500202718

Asunto: Se confirma la clasificacién de informacién
RESERVADA

s'cm—urm;« ol
Mlﬂmﬂaa PER S ﬁausmra

se lencuentran reconocidas como Instancias Seguridad Nacional, de conformidad con las Bases de
Colaboracién que celebraran el Titular de la Sec%tana de Gobernacion, en su caracter de Secretario Ejecutivo
delr(,onsejo de Seguridad Nacional, y 1a Titular de la Secretaria de Relaciones Exteriores, pubhcadas en el DOF
de fecha 27 de mayo de 2008. En ese sentido, la documentaci6n relacionada con la creacién y mantenimiento
del semcxo Mexitel, da cuenta de las caracteristicas técnicas de la infraestructura y desarrollos con los que
cuenta esta Secretaria, asi como de las bases de|datos en las que se encuentra alojada dicho sistema, lo que
podna ser aprovechada por terceros con conocjmientos técnicos para usar, modificar, reutilizar o incluso
clon'ar el multicitado sistema Mexitel, siendo asi susceptible a ser atacada o vulnerada afectando la integridad
y dlspon1b111dad de la informacién, teniendo comjo posibles consecuencias la interrupci6én del desarrollo de las
atr}timmones conferidas. a esta Secretaria, inclhidas aquellas que albergan informacién confidencial y/o
sensible al tratarse de infraestructuras criticas) la cual es generada por las unidades administrativas con
car‘acter de instancias de seguridad nacional, se traducirfa en tra.nsgredlr los sistemas en ambientes de

des‘arrollo calidad y producci6n que son u’ahzad S para realizar la operacién sustantiva, asi como los servicios

ala

Periodo de reserva: 5 afios.

Prueba de daiio; La  sefialada. por  la

INF

F

ORMACION EINNOVACION.

X damentacion juridica de la resolucién

el expediente en comento, con fundamento en los

Mexicanos; 28, de la Ley Organica de la Adminis

la

Becretana de Relaciones Exteriores; Acuen

ciudadania como es la emisién de documentacién oficial por parte de la dependencia.

DIRECCION GENERAL DE TECNOLOGIAS DE

Analizadas todas y cada una de las constancias que integran
articulos 6° de la Constitucién Politica de los Estados Unidos
stracion Phiblica Federal; 23 y 36 del Reglamento Interior de
do por el que se adscriben orginicamente las unidades

admmlstraiwas a que se refiere el Reglamento T
el Diario Oficial de la Federacién el 04 de octubte de 2011 tiltima reforma publicada en el Diario Oficial de la

Fec

Comlte de Transparencia de la Secretaria de
Federacmn el 30 de-agosto de 2016; 1, 2, 3, fracci

61,

fracb
nu
Trigesirno Cuarto de los Lineamientos Gener

info

PRIMERO. Que el Comité de Transparencia d

Fedbracmn el 15 de abril de 2016, el Comité de T

fracciones I y 'V, 64, 65, fraccién II, 97, 98,
cion I y Tercero Transitorio de la Ley Fe
nerales Cuarto, Quinto, Séptimo, fraccién I

ormacién, asi como para la elaboracién de

erior de la Secretaria de Relaciones Exteriores, publicado en

Jeracién el 04 de mayo de 2016; Acuerdo por el que se crea la Unidad de Transparencia y se establece el

elaciones Exteriores publicado en el Diario Oficial de la
nV,y13,delaLey Federal de Procedimiento Administrativo;
fraccién 1, 100, 102, 103, 110, fraccion I, 111, 134, 135, 140,
eral de Transparencia y Acceso a la Informacion Publica;
Octavo, Décimo Séptimo, fraccién IV, Trigésimo Tercero,
ales en materia de clasificacion y desclasificacién de la
versiones publicas, publicados en el Diario Oficial de la
ransparencia de la Secretaria de Relaciones Exteriores: .

RESUELVE

re Blver respecto del presente asunto de con
transitorio, de la Ley Federal de Transparencia y| Acceso a la Informacién Piblica.

la Secretaria de Relaciones Exteriores es competente para
ormidad con los articulos 102, 140, fraccidn I y tercero

SEGUNDO Se confirma la clasificacién de parte de la informacién localizada en los archivos de las Unidades

Admunstrahvas consultadas, como RESER

CCION GENERAL DE TECNOLOG

A de conformidad con la respuesta emitida por la
DE INFORMACION E INNOVACION, respecto de la

sollcu'ud de acceso a la informacién identificada con el ntimero de folio co00500202718, por encontrarse

apegada a derecho, atendiendo a los razonamie

D
Pa

Plaza Juarez No. 20, Col. Centro, [
Tel: (55) 3686 —

N

os expresados en la presente resolucién.

Del, Cuauhtémoc.fC.P'. 06010, Ciudad de México.
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TERCERO. Péngase a disposicién del solicitante, previo p.

605 fojas ttiles, la documentacién proporcionada por la DIRECCION GENERAL DE SERVIC

CONSULARES, de conformidad con el articulo 145 de
Informacién Piblica.

CUARTO. Notifiquese la presente resolucién al interesado
conocimiento del solicitante que le asiste el derecho a interp
de Transparencia, Acceso a la Informaci6én y Proteccién de I
61, fraccién Vy 147, de la Ley Federal de Transparencia y Al
de la Ley Federal de Procedimiento Administrativo.

ASfLO RESOLVIERON Y FIRMAN LOS INTEGRA]
DE LA SECRETARIA DE RELACIONES EXTERIORE
DIECIOCHO.

OSCAR SANCHEZ ]

Titular de la Unidad de Tra
Secretaria de Relacione

Cq

de Rektiones Exteriores

EEE
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Tel: (65) 3686 — 5100 / hitps:

COMITE DE TRANSPARENCI

- Oficio: CTA-40231

" . Folio 00005002027

Asunto: Se confirma la clasificacién de informacié
: RESERVA

A
18 -
18

L

n
1

ago de derechos por concepto de reproduccid

la Ley Federal de Transparencia y Acceso|a

para su conocimiento y efectos legales, hégase
hher recurso de revision ante el Instituto Nacic
Datos Personales de confermidad con los artict

cceso a la Informacién Pabliea, y-3°, fraceién

NTES DEL COMITE DE TRANSPAREN
S, A VEINTE DE NOVIEMBRE DE DOS

de

0s

la

del
ynal
1los
XV,

¢|CIA

1L

DELGADO

P

nsparencia de la
5 Exteriores

ROSAURA GARCIA PALMEROS
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