COMITE DE TRANSPARENCIA

Oficio: CTA-16118

Folio: 0510000001918

RRA-257718

Asunto: Se confirma la clasificacién de informacién
RESERVADA
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Visto el expediente que contiene la solicitud de acceso a la informacién anotada al mbro, y en cumplimiento a lo
sefialado en la resolucién al recurso de revisidén RRA-2577/18, notificada por el Instituto Nacional de
Transparencia, Acceso a la Informacioén y Proteccién de Datos Personales, el Comité de Transparencia de la
Secretaria de Relaciones Exteriores ha procedido 2 analizar de forma exhaustiva el contenido de la misma y las
respuestas emitidas por la AGENCIA MEXICANA DE COOPERACION INTERNACIONAL PARA EL
DESARROLLO mediante correo electrénico AMI01457 de fecha 16 de julio de 2018 y por la DIRECCION
GENERAL DE TECNOLOGIAS DE INFORMACION E INNOVACION mediante correo electrénico TIN-
2687 de fecha 18 de julio de 2018, de las que se desprende la clasificacion de parte la informacién solicitada como
RESERVADA, atendiendo a las siguientes consideraciones:

Solicitud 0510000001918:

“Con fundamento en el articulo 6 comstitucional, atentamente requiero que en funcidn de los principios
constitucionales de mdcxima publicidad, transparencia, rendicin de cuentas y gratuidad, me eniregue a
través de un medio gratuito derivado de los avances tecnoldgicos y en formato de documento portatil (PDF)
comprimido o en diverso denaturaleza similar, la siguiente informacion publica documentada en el ejercicio
de las facultades, competencias y funciones previstas en las normas juridicas aplicables. 1. De cada uno de
los equipos de computo en posesion del sujeto obligado: a. Numero de serie y de parte. b. Version de la BIOS
(siglas en ingles de Basic Input/Output System). c. Marca. d. Si se cuenta con contrasefia apara acceder a
la configuracion de la BIOS (siglas en ingles de Basic Input/Output System). e. Procesador. f. Capacidad de
almacenamiento en el Disco Duro. g. Conforme al organigrama estructural, unidad, drea u 6rgano que hace
uso del equipo de computo.
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Derivado de las actuaciones de las Unidades Administrativas consultadas, se desprenden las siguientes
consideraciones:

En cumplimiento a lo instruido por el Pleno del Instituto Nacional de Transparencias, Acceso a la
Informacién y Proteccién de Datos Personales (INAI) en su resolucién al Recurso de Revision RRA-
2577/18, se informa lo siguiente:

De cada uno de los equipos de cémputo utilizados en La Secretaria: Por lo que hace .a los “Niimero de
serie y de parte” y la “Version de la BIOS (siglas en ingles de Basic Input/Output System)” y si se cuenia
con “contrasefia apara acceder a la configuracion de la BIOS”. Se reitera que los equipos con los que
cuenta esta Secretaria son arrendados, en ese sentido el proveedor proporciona equipos de la marca DELL

y Apple.

La primera marca (DELL)Tlo identifica los equipos por nimero de serie o de parte, sino a través del Service
Tag y la segunda en mencién (Apple) si cuenta con niimeros de serie, sin embargo, ambos casos no pueden
ser proporcionados, en virtud de que se pondria en riesgo la seguridad de la informacién perteneciente a la
Secretaria, la cual se encuentra contenida en los equipos de computo. En ese sentido, el conocimiento o
posesién de la informacién requerida podria permitir que cualquier tercero contara con los elementos
suficientes para encontrar vulnerabilidades y acceder remotamente a los equipos y a su contenido.
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Asimismo, la BIOS es el cédigo basico para el manejo del procesador de la tarjeta madre de los equipos,
1o que permite explorar las posibles vulnerabilidades o deficiencias de esa version, lo que podria ocasionar
un ataque en masa para inhabilitar los equipos. -

Ahora bien, atendiendo a lo instruido por el Pleno del INAI y de conformidad con lo dispuesto en el articulo
111 de la Ley Federal de Transparencia y Acceso a la Informacién Publica, a continuacion se establece la
prueba de dafio: '

I. Ladivulgaci6n de la informacion que se reserva representa un riesgo real, demostrable e identificable
de perjuicio significativo al interés plblico. La informacién reservada consistente en los numeros de
serie, parte o service tag de los equipos DELL y Apple, asi como la BIOS, informacion de caracter
sensible en virtud de las atribuciones que ejerce este sujeto obligado, las cuales se realizan en el marco
de la Seguridad Nacional, derivado de su reconocimiento como Instancia de Seguridad Nacional. En
virtud de lo anterior, las ubicaciones, tecnologias utilizadas y deméas elementos de caracter técnico,
representan informacidén reservada, ya que dan cuenta de las caracteristicas técnicas de la
infraestructura contratada, la cual soporta los sistemas centrales que contienen bases de datos e
informacién, lo que podria ser aprovechada por terceros con conocimientos técnicos para detectar
puntos de vulnerabilidad en la infraestructura informatica de la Secretaria de Relaciones Exteriores,
conocer su capacidad de reaccion en materia de seguridad informatica, cuestién que potenciaria actos
de sabotaje, monitoreo y/o control de los equipos de cémputo, siendo asi susceptible a ser atacada o
vulnerada afectando la integridad y disponibilidad de la informacién, teniendo como posibles
consecuencias la interrupcién del desarrollo de las atribuciones conferidas a esta Secretaria, incluidas
aquellas que albergan informacion confidencial y/o sensible al tratarse de infraestructuras criticas, la
informacion generada por las unidades administrativas de la Secretaria que son instancias de seguridad
nacional, asf como los servicios a la ciudadania como es la emision de documentacién oficial por parte
de la dependencia. : ,

II. Elriesgo de perjuicio que supondria la divulgacién de la informacién, supera el interés piblico general
de que se conozea, en razén de que la divulgacion de la informacién podria comprometer la seguridad
nacional, pues dar cuenta de las caracteristicas de los equipos de cémputo permitiria conocer los
mecanismos que sigue esta Secretaria para los servicios de infraestructura de mision critica, siendo asi
que con la Reserva de la informacién se protege el poder contar con una plataforma estable de
procesamiento y almacenamiento, que dé continuidad operativa y permita mejorar los sistemas y
aplicativos con los que la Secretaria cuenta para funcionar internamente. Asimismo, dicha
clasificacién permite evitar riesgos de vulneracion a los sistemas y bases de datos con que cuenta esa
dependencia, destacando que varias de sus actividades tienen como objetivo el flujo de informacion
que obtiene en el marco de sus funciones en el Consejo de Seguridad Nacional

III. La limitaci6én del derecho del solicitante de informacion a conocer los niimeros de serie, parte o service
tag de los equipos DELL y Apple, asi como el Bi0s que se reservan es proporcional, al bien juridico
que se tutela como lo es la seguridad nacional, ademés, dicha reserva constituye una medida de
restriccidn temporal de la informacién, la cual no es excesiva, maxime que, el derecho a buscar y
recibir informacién, si bien es un derecho fundamental, no es absoluto y puede ser limitado siempre y

cuando: i) el fin sea constitucionalmente valido (fin legitimo); ii) la medida sea idénea para alcanzar

—
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el fin constitucionalmente vélido; ili) no exista un medio menos lesivo, y, 1v) la 11m1tac10n sea
proporcional en sentido estricto, como en este ¢aso ocurre. o
L i -
Lo anterior, -se refuerza tomando en cuenta que la mforrnacmn que se alo_|a en los 51stemas de
procesamiento, es la que de conformidad con sus,atribuciones generan las unidades admm1strat1vas dela
Cancillerfa, incluidas aquellas que tienen el cardcter de Instancias dé Seguridad Nacional de conformidad = -
con las Bases de Colaboration que en el marco de la Ley de Segurldad National, celebradas por el Titular -
de la Secretaria de Gobernacién, en su caracter de Secretatio Ejecutivo del Consejo de Seguridad Nacional,
y la Titular dé la Secretana de Relacmnes Exterlores pubhcadas en el DOF de fecha 27.de mayo de 2008.
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Dado lo anterior, se acmahza la. reserva de la mformaclon por un per1odo de 5 afios, de conformldad alo |
previsto en el articulo 110, fraccion 1 de la Ley Federal de Transparencia y Acceso a la Informacion - = -
Publica. e

En virtud de lo anterior, resulta NO viable proporcionar la informacion a que hace alusién el solicitante, en
virtud de que proporcionarla pondria en riesgo la seguridad de la informacién contenida en los equipos, ya
que estd considerado el hecho de que la persona, compaiiia, grupo o conjunto de personas con el
conocimiento al respecto, podrian lanzar ataques cibernéticos desde alguno o algunos de los equipos de la
red de computadoras, introducir algiin tipo de malware a la red, infectar el portal web o incluso paralizar
las actividades de la red de computadoras de la Secretaria, entre otras.

Marca.
DELL y Apple

Procesador.
DELL: Intel Core i5 -7500 / 73000
Apple: Intel Core i5 -7360U

Capacidad de almacenamiento en el Disco Duro.
DELL: 500 GB
Apple: 256 GBy 1TB

Conforme al organigrama estructural, unidad administrativa que hace uso del equipo de computo. Se
informa que respecto al equipo de cdmputo, se encuentra instalado conforme al organigrama institucional
en las signientes dreas administrativas. :

Oficinas del C. Secretario’

Subsecretaria de Relaciones Exteriores

Subsecretaria para América del Norte

Subsecretaria para América Latina y el Caribe

Subsecretarfa para Asuntos Multilaterales y Derechos Humanos
Oficialia Mayor :

Agencia Mexicana de Cooperacion Internacional para el Desarrollo
Consultoria Juridica
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Clasificaciéon de la informacién solicitada: RESERVADA, los niimeros de serie, parte o service tag de los
equipos de computo, asi como la BIOS, versién y configuracién, de conformidad ¢Gh lo sefialado por el solicitante.

Motivacién de la clasificacién de la informacién: El Pleno del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales, es el drgano superior de direccién del Instituto, responsable de
vigilar el cumplimiento de las disposiciones constitucionales y legales en materia de transparencia, acceso a la
informaeidn y proteccién de datos personales, por lo que resulta Ja autoridad competente para la presentacién de
recursos de revisidn por parte de los solicitantes en caso de estar conformes con la atencion a su solicitud, asi como
para el desahogo, resolucién y demds procedimientos relacionados con dicho medio de defensa, teniendo sus
resoluciones cardcter de observancia obligatoria. En ese sentido, mediante su resolucion al Recurso de Revision
RRA-2577/18, se instruyd a esta Secretaria a que mediante resolucién de su Comité de Transparencia proceda a
confirmar la Clasificacién de la informacién requerida en la solicitud folio 05100000001918, tal como lo estima el
articulo 98, fraccién Il de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Fundamentacion Juridica de la clasificacién de informacién RESERVADA: Articulos 6, fraccién L, de la
Constitucién Politica de los Estados Unidos Mexicanos; 97, 98, fraccién II, 100, 102, 110, fraccién I de la Ley
Federal de Transparencia y Acceso a la Informacion Pablica; numerales Cuarto, Quinto, Séptimo, fraccion I,
Octavo, Décimo Séptimo, fraccién IV, Trigésimo Tercero, Trigésimo Cuarto de los Lineamientos (ienerales en
materia de clasificacién y desclasificacion de la informacidn, asf como para la elaboracién de versiones piblicas,
publicados en el Diario Oficial de la Federacién el 15 de abril de 2016.

Periodo de reserva: 5 afios.

Prueba de dafio: La derivada de las actuaciones de las Unidades Administrativas consultadas en cumplimiento a
lo instruido por el Pleno del INAT al RRA-2577/18.

Fundamentacién juridica de la resoluciém: Analizadas todas y cada una de las constancias que integran el
expediente en comento, con fundamento en los articulos 6° de la Constitucién Politica de los Estados Unidos
Mexicanos; 28, de la Ley Organica de la Administracion Pablica Federal; 36, 48 bis y 48 ter del Reglamento Interior
de la Secretaria de Relaciones Exteriores; Acuerdo por el que se adscriben orgénicamente las unidades
administrativas a que se refiere el Reglamento Interior de la Secretaria de Relaciones Exteriores, publicado en gl
 Diario Oficial de la Federacién el 4 de octubre de 2011 1ltima reforma publicada en el Diario Oficial de la

Federacién el 04 de mayo de 2016; Acuerdo por el que se crea la Unidad de Transparencia y se establece el Comité
de Transparencia de la Secretaria de Relaciones Exteriores publicado en el Diario Oficial de la Federacién el 30 de
agosto de 2016; 1, 2, 3, fraccidén V, y 13, de la Ley Federal de Procedimiento Adminjstrative; 61, fracciones Iy V,
64, 65, fraccidn IT, 97, 98, fraccidn II, 100, 102, 103, 110, fraccidn I, 111, 134, 135, 140, fraccién I y Tercero
Transitorio de la Ley Federal de Transparencia y Acceso a la Informacién Piblica; numerales Cuarto, Quinto,
Séptimo, fraccién I, Octavo, Décimo Séptimo, fraccién IV, Trigésimo Tercero, Trigésimo Cuarto de los

Lineamientos Generales en materia de clasificacién y desclasificacién de la informacién, asi como para la
elaboracién de versiones piblicas, publicados en el Diario Oficial de la Federacion el 15 de abril de 2016, el Comité

de Transparencia de la Secretaria de Relaciones Exteriores:
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RESUELVE

PRIMERO. Que el Comité de Transparencia de la Secretaria de Relaciones Exteriores es competente para resolver
respecto del presente asunto de conformidad con los articulos 102, 140, fraccién Iy tercero transitorio, de la Ley
Federal de Transparencia y Acceso a la Informacién Piiblica.

SEGUNDO. Se confirma la clasificacion de parte de la informacidn que se pudiera encontrar en los archivos de las
Unidades Administrativas consultadas, como RESERVADA de conformidad con las consideraciones derivadas de
sus actuaciones, en cumplimiento a la resolucién al recurso de revisién RRA-2577/18 emitida por el Pleno del
INALT, dimanado de la solicitud de acceso a la informacion jdentificada con el nimero de folio 0510000001918, por
encontrarse apegada a derecho, atendiendo a los razonamientos expresados en la presente resolucién.

TERCERO. Notifiquese la presente resolucién al interesado para su conocimiento y efectos legales, de
conformidad con Io previsto en el articulo 61, fraccién V de la Ley Federal de Transparencia y Acceso ala
Informacién Piblica

ASI LO RESOLVIERON Y FIRMAN LOS INTEGRANTES DEL COMITE DE TRANSPARENCIA DE
LA SECRETARIA DE RELACIONES EXTERIORES, A VEINTICINCO DE JULIO DE DOS MIL
DIECIOCHO.

OSCAR SANCHEZ DELGADO
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Titular de la Unidad de Transparencia de la
Secretaria de Relaciones Exteriores

AVID ALEJANDRO OLVERA AYES ROSAURA GARCIA PALMEROS

Diplomaticoy Suplente deT T '...!',.. e Organo Interno de Control
btaria de Relaciones enla Se efaria de Relaciones Exteriores
Exterioreg
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