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“2020, Año de Leona Vicario, Benemérita Madre de la Patria”
RESOLUCIÓN DEL COMITÉ DE TRANSPARENCIA DE LA SECRETARÍA DE RELACIONES EXTERIORES CON MOTIVO DE LA DECLARACIÓN DE CLASIFICACIÓN DE INFORMACIÓN COMO CONFIDENCIAL REALIZADA POR LAS UNIDADES ADMINISTRATIVAS RELATIVA A LA SOLICITUD DE ACCESO A LA INFORMACIÓN PÚBLICA CON FOLIO 0000500242720.


A N T E C E D E N T E S

I. SOLICITUD – FOLIO 0000500242720
Con fecha 11 de noviembre de 2020, fue presentada una solicitud de acceso a la información pública a través del Sistema de Solicitudes de Acceso a la Información (SISAI) de la Plataforma Nacional de Transparencia (PNT), en la cual se requiere:

“Solicito copias certificadas en formato de versión pública, de los contratos, anexos, convenios suscritos, contratos modificatorios y acta constitutiva que la empresa Sixsigma Networks México haya realizado con la Secretaría de Relaciones Exteriores de 2018 a la fecha.” (Sic)

II. TURNO DE LA SOLICITUD
La Unidad de Transparencia turnó la solicitud de acceso a la información pública, a la Dirección General de Bienes Inmuebles y Recursos Materiales (DGBIRM) y a la Dirección General de Tecnologías de la Información e Innovación (DGTII), para que en el ámbito de su competencia atendieran la misma. 

III. RESPUESTAS DE LAS UNIDADES ADMINISTRATIVAS
Con fecha 08 de diciembre de 2020, a través de correo electrónico, la DGBIRM manifestó lo siguiente:

“La Dirección General de Bienes Inmuebles y Recursos Materiales (DGBIRM), conforme al ámbito de las atribuciones establecidas en el artículo 34 del Reglamento Interior de la Secretaría de Relaciones Exteriores, hace de su conocimiento que la Dirección de Adquisiciones y Contrataciones adscrita a esta Dirección General conforme al ámbito de sus atribuciones establecidas en el artículo séptimo, inciso c), fracción I, del Acuerdo por el que se delegan facultades en los Servidores Públicos de la Secretaría de Relaciones Exteriores, publicado el 28 de abril de 2005, en el Diario Oficial de la Federación, última reforma publicada en el mismo medio el 22 de octubre de 2018, informa que derivado de una búsqueda exhaustiva en los archivos que obran en dicha Dirección, localizó dentro del periodo de interés del solicitante, el contrato SRE/DRM/AD-18-18, con sus respectivos anexos, convenio modificatorio así como el acta constitutiva de la empresa Sixsigma Networks México, S.A. DE C.V.
Cabe señalar, que a través del oficio CTA-41118, de fecha 28 de noviembre de 2018, emitido por el Comité de Transparencia de la Secretaría de Relaciones Exteriores se establece con fundamento en el Articulo 6, fracción I de la Constitución Política de los Estados Unidos Mexicanos; 110, fracciones I y XIII de la Ley Federal de Transparencia y Acceso a la Información Pública; 5, fracciones I y XII, 51, fracciones II y III de la Ley de Seguridad Nacional; numerales Cuarto, Quinto, Séptimo, fracción I, Octavo, Noveno, Décimo Séptimo, fracción IV, Trigésimo Segundo, Trigésimo Tercero, Trigésimo Cuarto, Quincuagésimo Sexto, Quincuagésimo Octavo, Quincuagésimo Noveno de los Lineamientos Generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas, publicados en el Diario Oficial de la Federación el 15 de abril de 2016 que el contrato número SRE/DRM/AD-18-18 y sus anexos, se encuentran como reservados, asimismo señala que el periodo de reserva es por un plazo de 5 (cinco) años, mismo que comenzó a computarse a partir de la emisión del oficio de cuenta.
De igual manera, destacó a su vez que dicha reserva fue confirmada por el Pleno del Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales (INAI) en su resolución al Recurso de Revisión RRA-5590/18 de fecha 31 de octubre del mismo año, por lo que la Dirección de Adquisiciones y Contrataciones, se ve imposibilitada de entregar dichos instrumentos por la reserva antes comentada. Se adjunta al presente, copia digital del oficio CTA-41118, asimismo a continuación se señala el hipervínculo mediante el cual se puede descargar el oficio de mérito, para su pronta referencia.
https://transparencia.sre.gob.mx/index.php/transparencia-categorias/category/73-xxxix-actas-y-resoluciones-del-comite-de-transparencia?download=65722:folio-500216818-cta-41118-reservada-vp-dgtii&start=1220
Por lo que respecta, al Convenio Modificatorio al contrato número SRE/DRM/AD-18-18, la Dirección de Adquisiciones y Contrataciones adscrita a esta Dirección General, sugiere que el área requirente del servicio, es decir, la Dirección General de Tecnologías de Información e Innovación, se pronuncie respecto al convenio en comento, toda vez que esa Dirección General tiene las atribuciones necesarias para determinar el riesgo que representa poner a disposición información que se considera como reservada, que pudiera contener el instrumento jurídico; precisando que esa Unidad Administrativa de esta Secretaría, realiza actividades en el marco de Seguridad Nacional, derivado de su reconocimiento como Instancia de Seguridad Nacional, por lo que divulgar información podría ser aprovechada por terceros con conocimientos técnicos para detectar puntos de vulnerabilidad en la infraestructura informática de la Secretaría de Relaciones Exteriores. 
Ahora bien, esta Unidad Administrativa a través de la Dirección de Adquisiciones y Contrataciones, pone a disposición del solicitante en copia certificada el acta constitutiva de la empresa “Sixsigma Networks México, S.A. DE C.V.”, misma que consta de 24 fojas, que se entregan previo pago respectivo de derechos, de conformidad con el artículo 145 de la Ley de la materia.
En ese sentido, se hace mención que acta constitutiva de la empresa “Sixsigma Networks México, S.A. DE C.V.” se entregan en la modalidad elegida por el solicitante en versión pública lo anterior, por contener información clasificada en su modalidad de CONFIDENCIAL, con fundamento en el artículos 6 cuarto párrafo apartado A. fracción II de la Constitución Política de los Estados Unidos Mexicanos; y el diverso 113 fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública; numerales Cuarto, Noveno y Trigésimo Octavo fracción I de los Lineamientos Generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas, publicados en el Diario Oficial de la Federación el 15 de abril de 2016, de conformidad con lo siguiente:
	DOCUMENTOS
	DATOS CLASIFICADOS

	ACTA CONSTITUTIVA DE LA EMPRESA “SIXSIGMA NETWORKS MÉXICO, S.A. DE C.V.”
	· Domicilio particular
· Registro Federal de Contribuyentes
· Nombre de persona física
· Importe total del capital social de la empresa
· Nacionalidad
· Lugar de nacimiento
· Fecha de nacimiento
· Estado civil
· Profesión



	FUNDAMENTACIÓN Y MOTIVACIÓN DE LA CLASIFICACIÓN

	DATOS CLASIFICADOS
	MOTIVACIÓN
	FUNDAMENTACIÓN

	Domicilio particular
Página 16.
	Domicilio particular: El mismo se asocia a la persona física, dado que la información consta del lugar donde reside, hace identificable a la persona física y permitiendo su localización.
	Artículo 113, fracción I de la LFTAIP.
Trigésimo Octavo fracción I de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas.

	Nacionalidad
Página 16.
	Nacionalidad: Es una condición que genera reconocimiento o pertenencia de la persona y por ende la identifica con un estado o nación, lo que sin duda trasciende a la privacidad del individuo, ya que refiere al origen de la misma.
	

	Lugar de nacimiento
Página 16.
	Lugar de nacimiento: Con base en este dato se puede determinar el origen de una persona, por lo cual lo hace identificable.
	

	Fecha de nacimiento
Página 16.
	Fecha de nacimiento: Por su propia naturaleza, incide en la esfera privada de las personas, dado que permite el conocimiento de la edad de un individuo.
	

	Estado Civil
Página 16.
	Estado civil: Es información confidencial ya que se trata de la condición de una persona según el orden civil en función de si tiene o no pareja y su situación legal respecto a esto, por lo cual incide en la esfera privada de las personas.
	

	Profesión
Página 16.
	Profesión: Es un dato personal dado que implica la trayectoria educativa de una determinada persona y de vulnerarse podría afectar su intimidad.
	

	Registro Federal de Contribuyentes
Página 16.
	Registro Federal de Contribuyentes (RFC): vinculado al nombre de su titular, permite identificar la edad de la persona, así como su homoclave, siendo esta última única e irrepetible, por lo que es posible concluir que el RFC constituye un dato personal.
	

	Nombre de persona física
Páginas 14, 15, 16, 17 y 19.
	Nombre de persona física: Se considera un atributo de la personalidad y la manifestación principal del derecho a la identidad, en razón de que por sí mismo permite identificar a una persona física.
	

	Cantidad de acciones y el Porcentaje de capital de cada socio
Página 14.
	Cantidad de acciones y el Porcentaje de capital de cada socio: Por su propia naturaleza, incide en la esfera privada de las personas, dado que permite conocer la situación patrimonial de una persona física.
	



En ese contexto, por los argumentos previamente vertidos se solicita que a través de su conducto se someta a consideración del Comité de Transparencia de la Secretaría de Relaciones Exteriores, la propuesta de clasificación de confidencialidad, a efecto de que dicho Órgano Colegiado la confirme.
Finalmente, con la finalidad de agotar todas las modalidades de entrega de información, y garantizar el derecho humano de acceso a la información al solicitante, se pone a disposición la información en la siguiente modalidad:
Modalidad en copia simple, previo respectivo pago de derechos, de conformidad con el artículo 145 de la Ley Federal Transparencia y Acceso a la Información.
Consulta directa, en caso de optar por esta última se podrá llevar a cabo en las oficinas que ocupa la Dirección Adquisiciones y Contrataciones en el inmueble de la Secretaría de Relaciones Exteriores ubicado en Plaza Juárez No. 20, Colonia Centro, Demarcación Territorial Cuauhtémoc, Código Postal 06010, Ciudad de México, con el Licenciado Diego Ramírez Martínez, extensión 6716, piso 10, los días lunes a viernes y en un horario comprendido de 13:00 a 15:00 horas. Una vez que se reanuden las actividades presenciales al cien por ciento, previa publicación oficial que así lo determine, derivado del virus del SARS-COV2 responsable de la enfermedad conocida como COVID-19, de conformidad con el artículo 4, fracción IV de la Ley Federal Transparencia y Acceso a la Información.” (Sic)

Adicionalmente, la DGBIRM remitió en copia digitalizada lo siguiente:

· Resolución del Comité de Transparencia de esta Secretaría, No. CTA-41118, de fecha 28 de noviembre de 2018.

Con fecha 08 de diciembre de 2020, a través de correo electrónico No. SRE/TIN/E-6501/2020, la DGTII manifestó lo siguiente:

“Sobre el particular, esta Dirección General a través de la Dirección de Proyectos de Infraestructura y Telecomunicaciones de esta DGTII, de conformidad con las atribuciones establecidas en los artículos 5, inciso H), fracción XXII, 14, fracción X y 36 del Reglamento Interior de la Secretaría de Relaciones Exteriores, manifiesta lo siguiente:
Por lo que respecta a:
“copias certificadas en formato de versión pública, de los contratos, anexos que la empresa Sixsigma Networks México haya realizado con la Secretaría de Relaciones Exteriores de 2018 a la fecha” 
Es preciso señalar que esta Dirección General en el ámbito de sus atribuciones, de conformidad con la resolución CTA-41118, de fecha 28 de noviembre de 2018, emitido por el Comité de Transparencia de la Secretaría de Relaciones Exteriores se establece con fundamento en el Articulo 6, fracción I de la Constitución Política de los Estados Unidos Mexicanos; 110, fracciones I y XIII de la Ley Federal de Transparencia y Acceso a la Información Pública; 5, fracciones I y XII, 51, fracciones II y III de la Ley de Seguridad Nacional; numerales Cuarto, Quinto, Séptimo, fracción I, Octavo, Noveno, Décimo Séptimo, fracción IV, Trigésimo Segundo, Trigésimo Tercero, Trigésimo Cuarto, Quincuagésimo Sexto, Quincuagésimo Octavo, Quincuagésimo Noveno de los Lineamientos Generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas, publicados en el Diario Oficial de la Federación el 15 de abril de 2016 que el contrato número SRE/DRM/AD-18-18 y sus anexos, se encuentran como reservados, asimismo señala que el periodo de reserva es por un plazo de 5 (cinco) años, mismo que comenzó a computarse a partir de la emisión del oficio de cuenta.
Por lo que respecta a:
“acta constitutiva que la empresa Sixsigma Networks México haya realizado con la Secretaría de Relaciones Exteriores de 2018 a la fecha”
Se precisa que realizó la búsqueda conforme lo requerido por el peticionario, por lo que esta Dirección General, no cuenta en sus expedientes físicos y electrónicos con la documentación legal del proveedor, ya que son documentos que se solicitan posteriores a adjudicación del mismo, en ese sentido dicha información recae en el ámbito de las atribuciones de la Dirección General de Bienes Inmuebles y Recursos Materiales, que participa como área contratante en apego a lo dispuesto en el artículo 34 del Reglamento Interior de la Secretaría de Relaciones Exteriores.
Ahora bien, en cuanto a lo siguiente:
“convenios suscritos, contratos modificatorios que la empresa Sixsigma Networks México haya realizado con la Secretaría de Relaciones Exteriores de 2018 a la fecha” 
Al respecto, es preciso señalar que se localizó la siguiente información: Convenio Modificatorio al Contrato SRE-DRM-AD-18/18 y Segundo Convenio Modificatorio al Contrato SRE-DRM-AD-89/13, en este sentido se pone a disposición del solicitante dicha información, así mismo esta Dirección de Área en el ámbito de sus atribuciones, considera conveniente someter a consideración del Comité de Transparencia la clasificación del Convenio Modificatorio al Contrato SRE-DRM-AD-18/18, como reservado parcialmente, el cual se deberá entregar en versión pública al tenor de lo siguiente:
Ley Federal de Transparencia y Acceso a la Información Pública 
Capítulo II
De la Información Reservada
“…Artículo 110. Conforme a lo dispuesto por el artículo 113 de la Ley General, como información reservada podrá clasificarse aquella cuya publicación: 
…
I. Comprometa la seguridad nacional, la seguridad pública o la defensa nacional y cuente con un propósito genuino y un efecto demostrable;
…
Ésta Dirección general informa que se pone a disposición la versión pública del Convenio Modificatorio al Contrato SRE-DRM-AD-18/18, en virtud de que se estima que el apartado Condiciones y Especificaciones Técnicas de la Prestación del Servicio, por su naturaleza, actualiza la causal de Reserva contenida en el artículo 110, fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública por un periodo de 5 años, esto en virtud de que proporcionar lugares, arquitecturas, niveles de servicio o información específica (como lo son diversas configuraciones, por ejemplo) representa un riesgo para la operación de la Secretaría de Relaciones Exteriores, ya que los servicios de centro de datos de la Secretaría de Relaciones Exteriores solicitados contienen sus sistemas centrales; la información procesada y almacenada en el Centro de Datos es requerida para el proceso de emisión de pasaportes a nivel internacional y de administración consular a nivel internacional, entre otras actividades. Sobra explicar que la información que contiene el pasaporte, es considerada como personal, misma que se encuentra protegida por la Ley General de Datos Personales en Posesión de Sujetos Obligados y la Ley Federal de Transparencia y Acceso a la Información Pública.
Adicionalmente, esta Secretaría cuenta con información producida y procesada por diversas áreas catalogadas como de Seguridad Nacional de conformidad con las Bases de Colaboración que en el marco de la Ley de Seguridad Nacional, celebran el Titular de la Secretaría de Gobernación, en su carácter de Secretario Ejecutivo del Consejo de Seguridad Nacional, y la Titular de la Secretaría de Relaciones Exteriores, publicadas en el DOF de fecha 27 de mayo de 2008, como lo son la Dirección General de Delegaciones, la Dirección General de Servicios Consulares, Dirección General de Asuntos Jurídicos y la Dirección General de Protección a Mexicanos en el Exterior.
Hacer de dominio público las ubicaciones de oficinas y del centro de datos con que cuenta esta Secretaría pone en riesgo la seguridad de la infraestructura que alberga los sistemas e información antes mencionada debido a que permitiría que un presunto hacker o presunto delincuente dirigiera un ataque a las instalaciones con lo cual pudiera extraer o destruir información, o interrumpir servicios.
El divulgar las especificaciones técnicas de los servicios contratados podría permitir que un atacante tuviera detalles de vulnerabilidades en el equipamiento o configuraciones en éstos ya que continuamente se difunde información de fallas de seguridad en diversos equipos conforme son atendidas por los fabricantes de los mismos. Este proceso de remediación, antes de ser atendido por la Secretaría, puede ser aprovechado para causar daño, robo o destrucción de información. Se sabría qué puntos estratégicos de la infraestructura atacar para dañarla o atentar contra la integridad de la información que circula por la red, que bien podría ser de seguridad nacional. 
El proporcionar la información que requiere el peticionario, compromete la seguridad nacional y revela especificaciones técnicas de equipos útiles a la generación de inteligencia, por lo que no se encuentran abiertos a toda persona, ya que se correría el riesgo de que alguna persona con el conocimiento idóneo realice un ataque informático dirigido a las posibles vulnerabilidades, por ejemplo: puertos de comunicación interna, firmas de antivirus, vectores de ataque libres y/o protegidos, etc, conocidos en las herramientas utilizadas, pudiendo exponer información que se almacena y procesa en los dispositivos de la Secretaría.
De igual forma, permitiría conocer el tipo de cifrado que se ocupa actualmente, lo cual revelaría los niveles de seguridad, asimismo conocer los privilegios de acceso de los equipos que tiene cada usuario, detección de algún problema, tiempos de mitigación, afectación lograda y demás variables que pueden ser usadas para generar vectores de ataque dirigidos, ocasionando que pueda tener acceso de manera remota a los mismos y por ende a toda la información de la Secretaría, de lo que se desprendería posibles riesgos de fuga de información catalogada como de Seguridad Nacional y lanzar ataques cibernéticos desde alguno o algunos de los equipos de la red de computadoras, introducir algún tipo de malware a la red, infectar el portal web o incluso paralizar las actividades de la red de computadoras, entre otras.
Lo que indudablemente afectaría las actividades de las Unidades Administrativas de la Secretaría tanto por interrumpir la continuidad en su operación, como por comprometer la información que estas generan y/o resguardan, resaltando aquellas que actúan en su carácter de Instancias de Seguridad Nacional, así como por las que tienen como encomienda la emisión de documentación a la ciudadanía en general, por lo que atendiendo al contenido de dichos instrumentos, se llega a la conclusión de que la información Reservada no tiene una utilidad pública como tal en el marco de la rendición de cuentas.
Por lo anterior, se llega a la conclusión de que si bien es cierto existe el derecho de acceso a la información, también lo es que dicho derecho debe tener una utilidad pública y en el caso que nos ocupa no se detecta que dicha información lo sea, ya que lejos de beneficiar a la colectividad, se estaría poniendo en riesgo la información de miles de ciudadanos bajo resguardo de esta Secretaría, ya que la obtención de la información beneficiaría a una persona o pequeño grupo. Lo cual refuerza lo ya mencionado, en virtud de que la información que se aloja en los equipos es la que generan las unidades administrativas de la Cancillería, dentro de las cuales existen algunas que cuentan con el carácter de Instancias de Seguridad Nacional, actualizándose la causal de reserva contenida en el artículo 110, fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública, por un periodo de 5 años, cuyo término habrá de iniciar a partir de que el Comité de Transparencia de la Secretaría de Relaciones Exteriores emita su resolución Confirmando la Clasificación de la información.
Ahora bien, atendiendo a lo dispuesto en el artículo 111 de la Ley Federal de Transparencia y Acceso a la Información Pública, a continuación se establece la prueba de daño:
I. La divulgación de la información que se reserva representa un riesgo real, demostrable e identificable de perjuicio significativo a los intereses del gobierno mexicano. -La información reservada se considera sensible en virtud de que dan cuenta de normas, procedimientos, métodos, fuentes, especificaciones técnicas, tecnología o equipo empleadas por las Unidades Administrativas de esta Secretaría, resaltando que algunas de ellas realizan actividades en el marco de la Seguridad Nacional, derivado de su reconocimiento como Instancia de Seguridad Nacional. En virtud de lo anterior, dar cuenta de las características técnicas contratadas, como lo son las ubicaciones, tecnología utilizada y demás elementos de carácter técnico, así como la información concerniente a los equipos de cómputo, representa información reservada y potenciaría el riesgo de cualquier ataque, ya que dicha infraestructura soporta los sistemas centrales que contienen bases de datos, lo que podría ser aprovechada por terceros con conocimientos técnicos para detectar puntos de vulnerabilidad en la infraestructura informática de la Secretaría de Relaciones Exteriores, conocer su capacidad de reacción en materia de seguridad informática, cuestión que potenciaría actos de sabotaje, monitoreo y/o control de los equipos de cómputo, siendo así susceptible a ser atacada o vulnerada afectando la integridad y disponibilidad de la información, teniendo como posibles consecuencias la interrupción del desarrollo de las atribuciones conferidas a esta Secretaría, incluidas aquellas que albergan información confidencial y/o sensible al tratarse de infraestructuras críticas, la cual es generada por las unidades administrativas de la Secretaría que son instancias de seguridad nacional, así como los servicios a la ciudadanía como es la emisión de documentación oficial por parte de la dependencia.
II. El riesgo de perjuicio supera el interés público general de que se difunda.- La divulgación de las características de los servicios contratados a través de los contratos que requiere el peticionario, permitiría conocer los mecanismos que sigue esta Secretaría para los servicios de centro de datos, en donde se aloja información sensible. Adicionalmente, se protege el poder contar con una infraestructura, que dé continuidad operativa y permita mejorar los sistemas y aplicativos con los que la Secretaría cuenta para funcionar internamente. En este sentido, es importante recalcar que los servicios brindados se realizan dentro del marco de seguridad nacional, por lo que el omitir la normatividad bajo la cual se rige, se traduciría en transgredir los sistemas en ambientes de desarrollo, calidad y producción que son utilizados para realizar la operación sustantiva; asimismo, se vulnerarían los servicios los cuales requieren un alto nivel de disponibilidad, además del servicio de equipamiento para proporcionar servicios a la red interna de datos, entre otros.
III. La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo disponible para evitar el perjuicio.- La limitación del derecho del solicitante a conocer la información que se reservan es proporcional. El derecho a buscar y recibir información, si bien es un derecho fundamental, no es absoluto y puede ser limitado siempre y cuando: i) el fin sea constitucionalmente válido (fin legítimo); ii) la medida sea idónea para alcanzar el fin constitucionalmente válido; iii) no exista un medio menos lesivo; y, iv) la limitación sea proporcional en sentido estricto. (véanse tesis 1a. CCLXV/2016 (10a.),1a. CCLXVIII/2016 (10a.), 1a. CCLXX/2016 (10a.) y 1a. CCLXXII/2016 (10a.) de noviembre de 2016, derivadas del Amparo en Revisión 237/2014 Josefina Ricaño Bandala y otros, 4 de noviembre de 2015)."
Por lo anterior, se compromete la seguridad nacional lo cual altera el normal desarrollo de las funciones desempeñadas por esta dependencia, aunado a que dicha información ha sido robustecida por la Dirección General de Tecnologías de Información, determinando a grandes rasgos que, a través de un equipo de cómputo conectado a una red, es posible que se le permita a algún potencial atacante cibernético dirigir algún ataque informático, como lo es suplantación de identidad con usos maliciosos, interceptar, modificar o incluso retener datos que están en tránsito o un ataque de fuerza bruta el cual consiste en recuperar una clave probando todas las combinaciones posibles hasta encontrar aquella que permite el acceso al equipo. 
Derivado de lo anterior, se solicita al Comité de Transparencia de esta Dependencia que confirme la propuesta de clasificación de reserva invocada por esta Unidad Administrativa. 
Finalmente, de conformidad con la modalidad requerida por el solicitante se ponen a su disposición en copia certificada 14 fojas relativas a la versión pública del contrato SRE-DRM-AD-18/18 y 6 fojas relativas a la versión íntegra del Segundo Convenio Modificatorio al Contrato SRE-DRM-AD-89/13, lo que hace un total de 20 fojas, previo pago de derechos.” (Sic)

En esa tesitura, este Comité de Transparencia procede a valorar las manifestaciones expuestas por las unidades administrativas correspondientes, de conformidad con los siguientes: 


C O N S I D E R A N D O S

Primero.- Que el Comité de Transparencia es competente para confirmar, modificar o revocar las declaratorias de clasificación como confidencial y reservada de la información, hechas por las unidades administrativas, de conformidad con los artículos 64, 65 fracción II, 110, fracción I y 113 fracción I de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP).

Segundo.- Que la DGBIRM puso a disposición en copia certificada, previo pago de derechos, 24 fojas útiles, que contienen la siguiente información: 

· Versión pública del acta constitutiva de la empresa Sixsigma Networks México, S.A. DE C.V.

Así mismo, la DGTII puso a disposición en copia certificada, previo pago de derechos, 20 fojas útiles, que contienen la siguiente información:

· Versión pública del Convenio Modificatorio al Contrato SRE-DRM-AD-18/18.
· Segundo Convenio Modificatorio al Contrato SRE-DRM-AD-89/13.

Finalmente, la DGBIRM remitió en copia digitalizada lo siguiente:

· Resolución del Comité de Transparencia de esta Secretaría, No. CTA-41118, de fecha 28 de noviembre de 2018.

Tercero.- Que la versión pública del Acta Constitutiva de la empresa Sixsigma Networks México, S.A. de C.V., puesta a disposición por la DGBIRM, se entregará de conformidad con lo siguiente: 

Datos a testar: Domicilio particular, nacionalidad, lugar de nacimiento, fecha de nacimiento, estado civil, profesión, Registro Federal de Contribuyentes (RFC) nombre de particular, cantidad de acciones y el porcentaje de capital de cada socio.
Clasificación de la información: CONFIDENCIAL.
Fundamento de la Clasificación de la información: Artículos 97, 98, fracción I, 102, 113, fracción I y 117, 118 de la LFTAIP, el Noveno y Trigésimo octavo, fracción I de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas. 
Motivación de la Clasificación de la información como confidencial: Toda vez que:
· Domicilio particular: El mismo se asocia a la persona física, dado que la información consta del lugar donde reside, hace identificable a la persona física y permitiendo su localización.
· Nacionalidad: Es una condición que genera reconocimiento o pertenencia de la persona y por ende la identifica con un estado o nación, lo que sin duda trasciende a la privacidad del individuo, ya que refiere al origen de la misma. 
· Lugar de nacimiento: Con base en este dato se puede determinar el origen de una persona, por lo cual lo hace identificable. 
· Fecha de nacimiento: Por su propia naturaleza, incide en la esfera privada de las personas, dado que permite el conocimiento de la edad de un individuo. 
· Estado civil: Es información confidencial ya que se trata de la condición de una persona según el orden civil en función de si tiene o no pareja y su situación legal respecto a esto, por lo cual incide en la esfera privada de las personas. 
· Profesión: Es un dato personal dado que implica la trayectoria educativa de una determinada persona y de vulnerarse podría afectar su intimidad. 
· Registro Federal de Contribuyentes (RFC): vinculado al nombre de su titular, permite identificar la edad de la persona, así como su homoclave, siendo esta última única e irrepetible, por lo que es posible concluir que el RFC constituye un dato personal. 
· Nombre de particular: Es un atributo de la personalidad, esto es, la manifestación del derecho a la identidad y razón que por sí misma permite identificar a una persona física, dado lo anterior el nombre de personas que no estén ejerciendo actos de autoridad, ni recibiendo recursos públicos es un dato personal.
· Cantidad de acciones y el porcentaje de capital de cada socio: Por su propia naturaleza, incide en la esfera privada de las personas, toda vez que permite conocer la situación patrimonial de una persona física.

Cuarto.- Que la versión pública del Convenio Modificatorio al Contrato SRE-DRM-AD-18/18, puesta a disposición por la DGTII, se entregará de conformidad con lo siguiente:

Información a testar: Convenio Modificatorio al Contrato SRE-DRM-AD-18/18, en lo que se refiere al Apartado Condiciones y Especificaciones Técnicas de la Prestación del Servicio.
Clasificación de la información: RESERVADA.
Período de la reserva: 5 años, a partir de la emisión de la presente resolución.
Fundamento de la Clasificación de la información: Artículos 97, 98 fracción I, 102, 110, fracción I y 111 de la LFTAIP.
Motivación de la Clasificación de la información como reservada: Toda vez que:
· Se refiere al apartado de condiciones y especificaciones técnicas de la prestación del Servicio, esto en virtud de que proporcionar lugares, arquitecturas, niveles de servicio o información específica (como lo son diversas configuraciones) representa un riesgo para la operación de la SRE, ya que los servicios de centro de datos de la SRE solicitados, contienen sus sistemas centrales; la información procesada y almacenada en el Centro de Datos, la cual es requerida para el proceso de emisión de pasaportes a nivel internacional y de administración consular a nivel internacional, entre otras actividades. 
· Adicionalmente, la SRE cuenta con información producida y procesada por diversas áreas catalogadas como de Seguridad Nacional de conformidad con las Bases de Colaboración que en el marco de la Ley de Seguridad Nacional, celebran el Titular de la Secretaría de Gobernación, en su carácter de Secretario Ejecutivo del Consejo de Seguridad Nacional, y la Titular de la Secretaría de Relaciones Exteriores, publicadas en el DOF de fecha 27 de mayo de 2008, como lo son la Dirección General de Delegaciones, la Dirección General de Servicios Consulares, Dirección General de Asuntos Jurídicos y la Dirección General de Protección a Mexicanos en el Exterior.
PRUEBA DE DAÑO:
· Hacer de dominio público las ubicaciones de oficinas y del centro de datos con que cuenta esta SRE pone en riesgo la seguridad de la infraestructura que alberga los sistemas e información antes mencionada debido a que permitiría que un presunto hacker o presunto delincuente dirigiera un ataque a las instalaciones con lo cual pudiera extraer o destruir información, o interrumpir servicios.
· El divulgar las especificaciones técnicas de los servicios contratados podría permitir que un atacante tuviera detalles de vulnerabilidades en el equipamiento o configuraciones en éstos ya que continuamente se difunde información de fallas de seguridad en diversos equipos conforme son atendidas por los fabricantes de los mismos. Este proceso de remediación, antes de ser atendido por la Secretaría, puede ser aprovechado para causar daño, robo o destrucción de información. Se sabría qué puntos estratégicos de la infraestructura atacar para dañarla o atentar contra la integridad de la información que circula por la red, que bien podría ser de seguridad nacional. 
· El proporcionar la información que requiere el peticionario, compromete la seguridad nacional y revela especificaciones técnicas de equipos útiles a la generación de inteligencia, por lo que no se encuentran abiertos a toda persona, ya que se correría el riesgo de que alguna persona con el conocimiento idóneo realice un ataque informático dirigido a las posibles vulnerabilidades, por ejemplo: puertos de comunicación interna, firmas de antivirus, vectores de ataque libres y/o protegidos, etc, conocidos en las herramientas utilizadas, pudiendo exponer información que se almacena y procesa en los dispositivos de la Secretaría.
· Permitiría conocer el tipo de cifrado que se ocupa actualmente, lo cual revelaría los niveles de seguridad, asimismo conocer los privilegios de acceso de los equipos que tiene cada usuario, detección de algún problema, tiempos de mitigación, afectación lograda y demás variables que pueden ser usadas para generar vectores de ataque dirigidos, ocasionando que pueda tener acceso de manera remota a los mismos y por ende a toda la información de la Secretaría, de lo que se desprendería posibles riesgos de fuga de información catalogada como de Seguridad Nacional y lanzar ataques cibernéticos desde alguno o algunos de los equipos de la red de computadoras, introducir algún tipo de malware a la red, infectar el portal web o incluso paralizar las actividades de la red de computadoras, entre otras.
· Se afectarían las actividades de las Unidades Administrativas de la SRE tanto por interrumpir la continuidad en su operación, como por comprometer la información que estas generan y/o resguardan, resaltando aquellas que actúan en su carácter de Instancias de Seguridad Nacional, así como por las que tienen como encomienda la emisión de documentación a la ciudadanía en general, por lo que atendiendo al contenido de dichos instrumentos, se llega a la conclusión de que la información Reservada no tiene una utilidad pública como tal en el marco de la rendición de cuentas.
· Se pondría en riesgo la información de miles de ciudadanos bajo resguardo de esta Secretaría, ya que la obtención de la información beneficiaría a una persona o pequeño grupo. 
· La información se considera sensible en virtud de que da cuenta de normas, procedimientos, métodos, fuentes, especificaciones técnicas, tecnología o equipo empleadas por las Unidades Administrativas de esta Secretaría, resaltando que algunas de ellas realizan actividades en el marco de la Seguridad Nacional, derivado de su reconocimiento como Instancia de Seguridad Nacional. 
· Se daría cuenta de las características técnicas contratadas, como lo son las ubicaciones, tecnología utilizada y demás elementos de carácter técnico, así como la información concerniente a los equipos de cómputo, representa información reservada y potenciaría el riesgo de cualquier ataque, ya que dicha infraestructura soporta los sistemas centrales que contienen bases de datos, lo que podría ser aprovechado por terceros con conocimientos técnicos para detectar puntos de vulnerabilidad en la infraestructura informática de la SRE, conocer su capacidad de reacción en materia de seguridad informática, cuestión que potenciaría actos de sabotaje, monitoreo y/o control de los equipos de cómputo, siendo así susceptible a ser atacada o vulnerada afectando la integridad y disponibilidad de la información, teniendo como posibles consecuencias la interrupción del desarrollo de las atribuciones conferidas a la SRE, incluidas aquellas que albergan información confidencial y/o sensible al tratarse de infraestructuras críticas, la cual es generada por las unidades administrativas de la SRE que son instancias de seguridad nacional, así como los servicios a la ciudadanía como es la emisión de documentación oficial por parte de la dependencia.
· Se compromete la seguridad nacional lo cual altera el normal desarrollo de las funciones desempeñadas por esta SRE, aunado a que dicha información ha sido robustecida por la DGTII, determinando a grandes rasgos que, a través de un equipo de cómputo conectado a una red, es posible que se le permita a algún potencial atacante cibernético dirigir algún ataque informático, como lo es suplantación de identidad con usos maliciosos, interceptar, modificar o incluso retener datos que están en tránsito o un ataque de fuerza bruta el cual consiste en recuperar una clave probando todas las combinaciones posibles hasta encontrar aquella que permite el acceso al equipo. 

Quinto.- Con base en lo anteriormente expuesto y con fundamento en lo dispuesto por los artículos 3, fracciones VIII, IX, 6, 18, 20 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO), 65, fracción II, 97, 98, fracción I, 102, 108, 110, fracción I, 113, fracción I, 118 y 140 de la LFTAIP, y en los numerales Noveno, Décimo Séptimo y Trigésimo Octavo, fracción I de los Lineamientos Generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas, este Comité de Transparencia emite la siguiente:


R E S O L U C I Ó N

PRIMERO.-	Se confirma la clasificación como confidencial de la información que será testada y se aprueba la versión pública del acta constitutiva de la empresa Sixsigma Networks México, S.A. DE C.V., puesta a disposición por la DGBIRM, conforme a lo señalado en el Considerando Tercero de la presente resolución.

SEGUNDO.-	Se aprueba la versión pública de la información que será testada por la DGTII, y se confirma la clasificación como reservada de la información referente al Convenio Modificatorio al Contrato SRE-DRM-AD-18/18, en lo que se refiere al Apartado Condiciones y Especificaciones Técnicas de la Prestación del Servicio, en el ámbito de su estricta responsabilidad, entendiéndose que el resto de la información es de carácter público, conforme a lo señalado en el Considerando Cuarto de la presente resolución.

TERCERO.-	Se confirma el periodo de reserva por 05 (cinco) años de la información referente al Convenio Modificatorio al Contrato SRE-DRM-AD-18/18, en lo que se refiere al Apartado Condiciones y Especificaciones Técnicas de la Prestación del Servicio, conforme a lo señalado en el Considerando Cuarto de la presente resolución.

CUARTO.-	Entréguese al solicitante mediante la vía elegida por este, al presentar la solicitud de acceso a la información pública al rubro señalada, la documentación referida en el Considerando Segundo de la presente resolución.

[bookmark: _GoBack]QUINTO.-	Comuníquese al solicitante mediante la vía elegida por este, al presentar la solicitud de acceso a la información pública al rubro señalada, la disposición de 44 fojas útiles en copia certificada previo pago de derechos, de la información señalada en el Considerando Segundo de la presente resolución.

SEXTO.-	NOTIFÍQUESE copia de la presente resolución al solicitante, a través de la vía elegida al presentar la solicitud de acceso a la información pública.

SÉPTIMO.- 	NOTIFÍQUESE a la DGTII para que la reserva sea reportada en la actualización semestral del Índice de Expedientes Clasificados como Reservados (IECR).

OCTAVO.-	Publíquese la presente resolución en el sitio de internet de esta dependencia.

NOVENO.-	Se hace del conocimiento del solicitante, que de conformidad con lo dispuesto en los artículos 147 y 148 de la LFTAIP, podrá interponer, por sí mismo o a través de su representante, de manera directa o por escrito, o por medios electrónicos, recurso de revisión ante el INAI o ante esta Unidad de Transparencia, dentro de los 15 días hábiles siguientes a la fecha de la notificación de la respuesta, medio de impugnación que deberá contener los requisitos previstos en el artículo 149 de la LFTAIP.


Así lo resolvieron, los integrantes del Comité de Transparencia de la Secretaría de Relaciones Exteriores, el día 09 de diciembre de 2020. 
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